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1 Grundfunktionen

Einleitung

Die Webapplikation ConfigPanel bietet eine grafische Benutzeroberfliche zur
Konfiguration des KVM-Systems. Sie kann iiber einen unterstiitzten Webbrowser
(s. Seite 2) bedient werden.

TIPP: Die Webapplikation kann unabhingig von den Standorten der am KVM-
System angeschlossenen Gerdte und Arbeitsplitze im gesamten Netzwerk
eingesetzt werden.

Aufgrund der erweiterten Moglichkeiten der grafischen Benutzeroberfldche ist diese
mit folgenden Komfortfunktionen ausgestattet:

= {ibersichtliche Benutzeroberfliche

= Uberwachung verschiedener Eigenschaften des Systems

= erweiterte Netzwerkfunktionen (Netzfilter, Syslog, ...)

= Backup- und Restore-Funktion

G&D DynamicWorkplace-CON-Serie - 1



Systemvoraussetzungen

Systemvoraussetzungen

WICHTIG: Bevor die Webapplikation tiber den Webbrowser eines Computers
gestartet werden kann, ist das Gerdt, von welchem die Webapplikation geladen
wird, zundchst mit dem lokalen Netzwerk zu verbinden. Weiterfithrende
Informationen finden Sie im Installationshandbuch.

Anschliefend sind — sofern nicht bereits erledigt — die auf Seite 3 beschriebenen
Netzwerkeinstellungen anzupassen.

Die Webapplikation ConfigPanel wurde erfolgreich mit diesen Webbrowsern getestet:

= Apple Safari 18

= Google Chrome 137
= Microsoft Edge 134
= Mozilla Firefox 139

Unterstiitzte Betriebssysteme

= Microsoft Windows
= macOS

= Linux

= Android

= i0S

Empfohlene Grafikauflosungen

= Eine Mindestauflosung von 1280 % 800 Bildpunkten wird empfohlen.

= Die Webapplikation ist fiir die Darstellung der Inhalte im Querformat
(Landscape-Modus) optimiert.

= Das Hochformat (Portrait-Modus) wird unterstiitzt. Moglicherweise sind in
diesem Modus nicht alle Inhalte sichtbar.

2 - G&D DynamicWorkplace-CON-Serie



Erstkonfiguration der Netzwerkeinstellungen

Erstkonfiguration der Netzwerk-
einstellungen

HINWEIS: Im Auslieferungszustand sind folgende Einstellungen vorausgewahlt:
= [P-Adresse der Netzwerkschnittstelle A: 192.168.0.1

= IP-Adresse der Netzwerkschnittstelle B: Bezug der Adresse via DHCPv4

= globale Netzwerkeinstellungen: Dynamischer Bezug der Einstellungen

Grundlegende Voraussetzung fiir den Zugriff auf die Webapplikation ist die
Konfiguration der Netzwerkeinstellungen des Gerdtes, auf welchem die
Webapplikation betrieben wird.

So konfigurieren Sie die Netzwerkeinstellungen vor der Integration des Gerites
in das lokale Netzwerk:

1. Verbinden Sie die Netzwerkschnittstelle eines beliebigen Rechners
mit der Schnittstelle Network A des Gerates. Verwenden Sie hierzu ein
Twisted-Pair-Kabel der Kategorie 5 (oder hoher).

2. Stellen Sie sicher, dass die IP-Adresse der Netwerkschnittstelle des Rechners Teil
des Subnetzes ist, welchem auch die IP-Adresse des Gerdtes angehort.

HINWEIS: Verwenden Sie beispielsweise die IP-Adresse 792.168.0.100.

3. Schalten Sie das Gerat ein.

4. Starten Sie den Webbrowser des Rechners und geben Sie in der Adresszeile die
URL 192.168.0.1 ein.

5. Konfigurieren Sie die Netzwerkschnittstelle(n) und die
globalen Netzwerkeinstellungen wie im
Abschnitt Netzwerkeinstellungen auf Seite 15 f. beschrieben.

WICHTIG: Der Betrieb beider Netzwerkschnittstellen innerhalb eines Subnetzes
ist nicht zuléssig!

6. Entfernen Sie die Twisted-Pair-Kabelverbindung zwischen dem Rechner
und dem Gerit.

7. Integrieren Sie das Gerat in das lokale Netzwerk.

G&D DynamicWorkplace-CON-Serie - 3



Erste Schritte

Erste Schritte

In diesem Kapitel lernen Sie die grundlegende Bedienung der Webapplikation kennen.

HINWEIS: Die detaillierte Erlduterung der Funktionen und Konfigurations-
einstellungen erfolgt in den folgenden Kapiteln dieses Handbuchs.

Start der Webapplikation

HINWEIS: Informationen zu den Systemvoraussetzungen der Webapplikation finden
Sie auf Seite 2.

So starten Sie die Webapplikation:
1. Geben in der Adresszeile folgende URL ein:

hitps://[IP-Adresse des Gerétes]
2. Geben Sie in die Login-Maske folgende Daten ein:

Nutzungs- Klicken Sie auf den Text, um die Nutzungsbedingungen zu
Eggili?‘!ll;'g?“ lesen. Klicken Sie auf die Checkbox, um die

Nutzungsbedingungen zu akzeptieren.

HINWEIS: Die Nutzungsbedingungen erscheinen nur, wenn eine
entsprechende Konfiguration vorgenommen wurde
(siehe Anzeigen von Nutzungsbedingungen ab Seite 11).

Benutzername: Geben Sie Thren Benutzernamen ein.

Passwort: Geben Sie das Passwort Thres Benutzerkontos ein.

2-Factor AuthCode Geben Sie den 2-Faktor-Authentifizierungscode (TOTP)
(TOTP): der Zwei-Faktor-Authentifizierung ein.

HINWEIS: Der 2-Faktor-Authentifizierungscode (TOTP) wird nur abgefragt,
wenn die Zwei-Faktor-Authentifizierung eingerichtet (s. Seite 48 ff.) und
aktiviert wurde (s. Seite 63 ft.).

WICHTIG: Andern Sie das voreingestellte Passwort des Administratorkontos.

Melden Sie sich hierfiir mit dem Administratorkonto in der Webapplikation an
und dndern Sie anschlieBend das Passwort (s. Seite 67).

Die voreingestellten Zugangsdaten zum Administratorkonto lauten:

= Benutzername: Admin
= Passwort: s. Login-Information auf dem Etikett an der Gerateunterseite

3. Klicken Sie auf Login.

4 - G&D DynamicWorkplace-CON-Serie




Erste Schritte

Bedienung der Webapplikation

Die Benutzeroberflache

Die Benutzeroberflache der Webapplikation besteht aus mehreren Bereichen:
Gz [y G&D Config Panel 21 R
[B) FEELS RIGHT. DynamicWorkplace-CON-4C-ARU | DWC 0000001F @ DE a =

Konfiguration

Suche. & @]
G owes

Name* Geratetyp Kommentar Monitoring overview

DWC 0000001F ® @ DynamicWorkplace-CON-4C-ARU OK

Status

Service-Werkzeuge ~ @ 4G Konfiguration

Abbildung 1: Benutzeroberflaiche der Webapplikation

Die unterschiedlichen Bereiche der Benutzeroberfliche dienen verschiedenen
Aufgaben. Die folgende Tabelle listet den Anwendungszweck jedes Bereichs auf:

Menii @ Im Meni sind die unterschiedlichen Funktionen der

Webapplikation in Themenbereichen zusammengefasst.
Brotkrumen- Die Brotkrumennavigation zeigt IThnen den Pfad zum derzeit
Navigation @ geoffneten Dialog an.

Um schnell zu einem iibergeordneten Dialog
zurlickzukehren kénnen Sie diesen in der Brotkrumen-
Navigation anklicken.

Filterfunktion @ Die Filterfunktion kann genutzt werden, um die in der
Hauptansicht angezeigten Elemente einzugrenzen.

Geben Sie im Textfeld einen Teil des Namens des gesuchten
Elements ein. Daraufhin werden ausschlief}lich solche
Elemente in der Hauptansicht angezeigt, die diesen Text

in einer der angezeigten Spalten enthalten. Die Grof-/
Kleinschreibung der Namen wird bei der Filterung ignoriert.

Um die Filterung aufzuheben, klicken Sie auf [X].

Hauptansicht @ Nach der Auswahl eines Themenbereichs im Meni werden
hier die Inhalte des Themenbereichs dargestellt.

G&D DynamicWorkplace-CON-Serie - 5



Erste Schritte

Schnellzugriffe ®

Schaltflachen ©®

Sprachauswahl: Die Sprachkennung (beispielsweise DE fiir
Deutsch) zeigt die derzeit aktive Sprache in der
Webapplikation an.

Zur Umschaltung der Sprache klicken Sie auf die
Sprachkennung. Darauthin 6ffnet sich ein Untermen, das
die unterstiitzten Sprachen und die zugehorigen Kennungen
anzeigt.

Schalten Sie mit einem Klick auf die gewiinschte Sprache
die Sprache um.

Benutzer: Nach einem Klick auf das Benutzersymbol offnet
sich ein Untermenti:

= Im Untermenii wird der Name des aktiven Benutzers
angezeigt.

= Mit einem Klick auf Benutzer gelangen Sie zu den
Benutzereinstellungen des aktiven Benutzers.

= Klicken Sie auf Abmelden, um die aktive Sitzung zu beenden.

Monitoring-Status: Dieses Icon zeigt IThnen auf den ersten
Blick, ob alle Monitoringwerte im Normbereich sind
(grines Icon) oder mindestens ein Monitoring-Wert
auffillig ist (gelbes oder rotes Icon).

Das Icon Monitoring-Status nimmt jeweils die Farbe des
schlechtesten Monitoring-Wertes an.

Wird das Icon in gelber oder roter Farbe angezeigt, gelangen
Sie mit einem Klick auf das Icon in den Dialog Aktive Alarme.

Abhiéngig vom dargestellten Dialog werden in diesem
Bereich verschiedene Schaltflichen angezeigt.

6 - G&D DynamicWorkplace-CON-Serie




Erste Schritte

Haufig verwendete Schaltflachen

Die Benutzeroberfliche verwendet verschiedene Schaltflichen zur Durchfiihrung
von Operationen. Uber die Bezeichnungen und Funktionen der in vielen
Dialogmasken verwendeten Schaltflichen informiert Sie die folgende Tabelle:

Konfiguration:

Service-
Werkzeuge:

Speichern:

Abbrechen:

SchlieBen:

Aufruf der Konfigurationseinstellungen des ausgewéhlten
Elements (Gerit, Benutzer, ...)

Bei Auswahl eines Gerates in der Hauptansicht kénnen Sie tiber
die Service-Werkzeuge bestimmte Aufgaben (beispielsweise
Update, Backup, Syslog-Anzeige) erreichen.

Speicherung der eingegebenen Daten. Der gedffnete Dialog wird
weiterhin angezeigt.

Die von Thnen eingegebenen Daten werden verworfen und der
Dialog geschlossen.

Die eingegeben Daten werden zwischengespeichert und der Dialog
geschlossen.

Erst nach einem Klick auf Speichern oder Abbrechen werden die
Daten permanent gespeichert oder verworfen.

Tabellenspalten konfigurieren

Die anzuzeigenden Tabellenspalten in den Themenbereichen DWCs und Benutzer
konnen Sie an Thre Bediirfnisse anpassen.

Im Themenbereich DWCs werden standardmifig die Spalten Name, Geritetyp,
Kommentar und Monitoring overview angezeigt:

DWCs

Suche...

Name

DWC 0000001F @

%[0

Geridtetyp Kommentar Monitoring overview

DynamicWorkplace-CON-4C-ARU 0K

Abbildung 2: Tabellenspalten (Auswahl) einer DWC

G&D DynamicWorkplace-CON-Serie - 7



Erste Schritte

So dndern Sie die anzuzeigenden Spalten:

HINWEIS: Die Spalte Name wird immer als erste Spalte der Tabelle angezeigt.
1. Klicken Sie auf das Zahnradsymbol ( # ) oberhalb der Tabelle.

Tabellen-Konfiguration

Spalten: Status $ Spalte hinzufagen @

Sichtbare Spalten: 4

Geratetyp Kommentar Monitoring overview

Abbildung 3: Tabellenkonfiguration

2. Zum Hinzufiigen einer Spalte wahlen Sie diese im Drop-Down-Feld Spalten aus
und klicken auf Spalte hinzufiigen.

3. Zum Loschen einer Spalte klicken Sie auf die rote Schaltlfache () unterhalb
der Spaltentiberschrift.

4. Klicken Sie auf die griine Anwenden-Schaltfliche (I€1), um die Anderungen zu
speichern oder klicken Sie auf die rote Verwerfen-Schaltfliche ([€1).

So dndern Sie die Reihenfolge der Spalten:

HINWEIS: Die Spalte Name wird immer als erste Spalte der Tabelle angezeigt.

1. Klicken Sie auf das Zahnradsymbol oberhalb der Tabelle.

2. Um eine Spalte nach links zu verschieben, klicken Sie auf das « -Symbol
dieser Spalte.

3. Um eine Spalte nach rechts zu verschieben, klicken Sie auf das ~» -Symbol
dieser Spalte.

4. Klicken Sie auf die griine Anwenden-Schaltfliche ([€1), um die Anderungen zu
speichern oder klicken Sie auf die rote Verwerfen-Schaltflache ([&1).

So setzen Sie die Tabellenkonfiguration auf die Standardwerte zuriick

1. Klicken Sie auf das Symbol Tabellenkonfiguration zuriicksetzen ( @ ) oberhalb
der Tabelle.

2. Bestédtigen Sie die Sicherheitsabfrage mit einem Klick auf Ja.

8 - G&D DynamicWorkplace-CON-Serie



Erste Schritte

Spracheinstellungen
Sprache der Webapplikation auswahlen

So dndern Sie die Sprache der Webapplikation:
1. Klicken Sie auf das Sprachkiirzel der aktuellen Sprache rechts oben. DE
2. Schalten Sie die zu verwendende Sprache mit einem Klick auf die

gewinschte Sprache um.

HINWEIS: Die eingestellte Sprache wird in den Benutzereinstellungen des aktiven
Benutzers gespeichert. Bei der nachsten Anmeldung dieses Benutzers wird die
zuvor ausgewahlte Spracheinstellung angewendet.

Systemsprache auswahlen

Die festgelegte Systemsprache wird standardmafig allen Benutzerkonten zugewiesen.

So stellen Sie die Systemsprache ein:
1. Klicken Sie im Menii auf System.

2. Klicken Sie auf Systemsprache.

3. Wihlen Sie die gewiinschte Sprache.
4. Klicken Sie auf Speichern.

G&D DynamicWorkplace-CON-Serie - 9



Erste Schritte

Automatisches Logout

Die Funktion Automatisches Logout dient dem automatischen Abmelden des
Benutzers an der Webapplikation, wenn in einer gewissen Zeit keine Aktivitdt
festzustellen ist.

Zudem kann ausgewdhlt werden, ob der Benutzer einen Timer (herunterzdhlende
Zeit in Minuten:Sekunden bis zum automatischen Logout) angezeigt bekommt.

Den Zeitraum der Inaktivitiat konnen Sie im Bereich von 1 bis 60 Minuten festlegen.

HINWEIS: Zum Deaktivieren der Funktion geben Sie die Ziffer 0 (Standard) ein.

So aktivieren oder deaktivieren Sie die automatische Logout-Funktion:

1.
2.
3.

Klicken Sie im Menii auf System.
Klicken Sie auf Automatisches Logout.

Geben Sie im Feld Automatisches Logout des Config Panel (0-60 Minuten) die Zeit der
Inaktivitat bis zum automatischen Logout im Bereich von 1 bis 60 Minuten ein.

HINWEIS: Wird eine Aktivitdit des Benutzers festgestellt, wird der Timer
zuriickgesetzt.

Mit dem Start eines Updatevorgangs tiber die Webapplikation wird der Timer
ebenfalls zuriickgesetzt und lduft erst wieder nach Abschluss des
Updatevorgangs.

. Wihlen Sie im Feld Timer anzeigen zwischen folgenden Optionen:

An: Der Benutzer bekommt den Timer rechts oben in der
Webapplikation angezeigt, wenn die Eingabe im Feld
Automatisches Logout des Config Panel (0-60 Minuten) nicht 0 ist
(Standard).

Aus: Der Benutzer bekommt keinen Timer angezeigt.

. Klicken Sie auf Speichern.
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Anzeigen von Nutzungsbedingungen

Wenn die Nutzungsbedingungen angezeigt werden, missen sie vor jedem
(erneuten) Geratezugriff akzeptiert werden.

So konfigurieren Sie die Anzeige von Nutzungsbedingungen:

1.
2.

3.

Klicken Sie im Meni auf System.

Klicken Sie auf Nutzungsbedingungen.

‘Wahlen Sie im Feld Nutzungsbedingungen anzeigen zwischen folgenden Optionen:

Aus: Bei einer Anmeldung werden keine Nutzungsbedinungen
angezeigt (Standard).

Benutzer- Bei einer Anmeldung werden individuelle

definiert: Nutzungsbedingungen angezeigt.

. Falls Sie im vorherigen Schritt Benutzerdefiniert ausgewahlt haben, erfassen Sie im

Feld Kurztext nun den Text, den ein Benutzer vor dem Akzeptieren der
Nutzungsbedingungen angezeigt bekommt

(Beispiel: Ich habe die Nutzungsbedingungen gelesen und bin hiermit einverstanden).
Dieses Textfeld ist auf 70 Zeichen begrenzt.

. Im Feld Langtext erfassen Sie nun die gewiinschten Nutzungsbedingungen.

Dieses Textfeld ist auf 1.500 Zeichen begrenzt.

. Klicken Sie auf Speichern.
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Erste Schritte

Passwort-Komplexitat

Zur Einhaltung Ihrer individuellen Passwort-Richtlinien und zur Verbesserung der
Sicherheit konnen Sie die Passwort-Komplexitéit konfigurieren.

WICHTIG: Anderungen im Bereich der Passwort-Komplexitit haben keinen
Einfluss auf bereits bestehende Passworter, sondern werden nur bei einer
Passwort-Anderung (siehe Anderung des Passworts eines Benutzerkontos ab Seite 67)
und Anlage eines neuen Benutzerkontos (siehe Anlegen eines neuen Benutzerkontos
auf Seite 62) beriicksichtigt. Daher sollten Sie, falls gewiinscht, die Passwort-
Komplexitdt moglichst frithzeitig konfigurieren.

WICHTIG: Anderungen im Bereich der Passwort-Komplexitit haben keinen
Einfluss auf die Benutzerauthentifizierung mit externen Verzeichnisdiensten.
In den Verzeichnisdiensten existieren eigene Konfigurationsoptionen.

So konfigurieren Sie die Passwort-Komplexitat:
1. Klicken Sie im Menii auf System.
2. Klicken Sie auf Passwort-Komplexitét.

3. Geben Sie im Feld Minimale Passwortlange die gewiinschte minimale Passwortlange
ein (Standard: 3)

4. Geben Sie im Feld Mindestanzahl GroBbuchstaben (z.B. ABCDEF) die gewlinschte
Mindestanzahl an Groffbuchstaben innerhalb eines Passworts ein
(Standard: 0

5. Geben Sie im Feld Mindestanzahl Kleinbuchstaben (z.B. abcdef) die gewtiinschte
Mindestanzahl an Kleinbuchstaben innerhalb eines Passworts ein
(Standard: 0)

6. Geben Sie im Feld Mindestanzahl Ziffern (z.B. 012345) die gewiinschte Mindestanzahl
an Ziffern innerhalb eines Passworts ein
(Standard: 0)

7. Geben Sie im Feld Mindestanzahl Sonderzeichen (z.B. !#%&?@) die gewiinschte
Mindestanzahl an Sonderzeichen innerhalb eines Passworts ein
(Standard: 0)

8. Geben Sie im Feld Mindestanzahl der zu verdndernden Zeichen des vorherigen Passworts
die gewiinschte Mindestanzahl an unterschiedlichen Zeichen fiir eine
Passwortdnderung im Vergleich zum vorherigen Passworts ein

(Standard: 0)

HINWEIS: Die Mindestanzahl an zu verdndernden Zeichen darf nicht grofer
sein als die minimale Passwortldnge.

9. Klicken Sie auf Speichern.
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Erste Schritte

Anmeldeoptionen

Zur Verbesserung der Sicherheit stehen Thnen im Bereich der Anmeldeoptionen
weitere Konfigurationsmdglichkeiten zur Verfiigung.

Sie koénnen festlegen wie viele Fehlversuche bei der Passworteingabe akzeptiert
werden und wie lange ein Benutzer nach dem Uberschreiten der Anzahl maximaler

Fehlversuche gesperrt wird.

So konfigurieren Sie die Anmeldeoptionen:

1.
2.
3.

Klicken Sie im Ment auf System.
Klicken Sie auf Anmeldeoptionen.

Geben Sie im Feld Anzahl der aufeinanderfolgenden ungiiltigen Anmeldeversuche bis zum
Sperrzeitpunkt (0=aus) die gewiinschte Anzahl an maximalen Fehlversuchen bei
der Passworteingabe ein

(Standard: 0 = aus/unbegrenzte Anzahl an Fehlversuchen, max. 1.000)

. Geben Sie im Feld Sperrzeit (in Minuten) die gewiinschte Sperrzeit in Minuten an,

fiir die ein Nutzer nach dem Uberschreiten der Anzahl an maximalen
Fehlversuchen bei der Passworteingabe gesperrt wird
(Standard: 1 (wenn max. Fehlversuche > 0), max. 1.440 Minuten)

. Geben Sie im Feld Anzahl gleichzeitiger Sitzungen mit Superuser-Recht beschréanken die

gewiinschte Anzahl an maximalen Superuser-Sitzungen ein
(Standard: 0 = aus/unbegrenzte Anzahl an Superuser-Sitzungen, max. 1.024)

HINWEIS: Die maximale Anzahl gleichzeitiger Superuser-Sitzungen gilt je
Schnittstelle (Gerat/OSD und ConfigPanel).

. Klicken Sie auf Speichern.
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Erste Schritte

Versionsnummer der Webapplikation und allgemeine
Informationen anzeigen

So zeigen Sie die Versionsnummer der Webapplikation und allgemeine
Informationen an:

1. Klicken Sie im Menii auf Informationen.

2. Auf dem Reiter Allgemein werden u. a. Informationen zur ConfigPanel-Version
angezeigt.

TIPP: Zusitzlich finden Sie hier eine Auflistung der IP-Adressen pro Schnittstelle.

Webapplikation beenden
Mit der Abmelden-Funktion beenden Sie die aktive Sitzung der Webapplikation.

WICHTIG: Verwenden Sie immer die Abmelden-Funktion nach Abschluss Ihrer
Arbeit mit der Webapplikation.

Die Webapplikation wird so gegen unautorisierten Zugriff geschiitzt.

So beenden Sie die Webapplikation:

Do

1. Klicken Sie auf das Benutzersymbol rechts oben.

2. Klicken Sie auf Abmelden, um die aktive Sitzung zu beenden.
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Grundkonfiguration der Webapplikation

Grundkonfiguration der Webapplikation

Netzwerkeinstellungen

Das Gerdt ist mit zwei Netzwerkschnittstellen (NetworkA und Network B)
ausgestattet. Die Netzwerkschnittstellen erlauben die Integration eines Gerates in
bis zu zwei separate Netzwerke.

WICHTIG: Beachten Sie die separaten Anweisungen zur Erstkonfiguration der
Netzwerkeinstellungen auf Seite 3.

Konfiguration der Netzwerkschnittstellen

Zur Anbindung des Gerétes an ein lokales Netzwerk sind die Einstellungen des
Netzwerks zu konfigurieren.

HINWEIS: Im Auslieferungszustand sind folgende Einstellungen vorausgewéhlt:
= IP-Adresse der Netzwerkschnittstelle A: 192.168.0.1

= IP-Adresse der Netzwerkschnittstelle B: Bezug der Adresse via DHCPv4

= globale Netzwerkeinstellungen: dynamischer Bezug der Einstellungen

So konfigurieren Sie die Einstellungen einer Netzwerkschnittstelle:

WICHTIG: Der Betrieb beider Netzwerkschnittstellen innerhalb eines Subnetzes ist
nicht zuldssig!

HINWEIS: Der Link Local-Adressraum 169.254.0.0/16 ist gemaf RFC 3330 fur die
interne Kommunikation zwischen Gerdten reserviert. Die Zuordnung einer
IP-Adresse dieses Adressraums ist nicht moglich!

1. Klicken Sie im Meni auf DWCs.

2. Klicken Sie auf das zu konfigurierende Gerat und anschlieflend auf Konfiguration.
3. Klicken Sie auf den Reiter Netzwerk.

4. Wihlen Sie den Bereich Schnittstellen.
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5. Erfassen Sie im Abschnitt Schnittstelle A oder Schnittstelle B folgende Daten:

HINWEIS: Jede Netzwerkschnittstelle erhélt neben ihrer Bezeichnung eine
eindeutige Zone-1D, die ihre Schnittstellennummer angibt.

Betriebsmodus: ~ Wihlen Sie den Betriebsmodus der Schnittstelle A bzw.
Schnittstelle B aus:
= Aus: Netzwerkschnittstelle ausschalten.
= Statisch IPv4: Es wird eine statische IPv4-Adresse zugeteilt.

= DHCPv4: Bezug der IPv4-Adresse von einem DHCP-
Server.

In der Drop-Down-Liste wird der Text Link-Aggregation aktiv angezeigt, falls
die Schnittstelle zu einer Netzwerkschnittstellen-Gruppe hinzugefiigt wurde.

Konfigurieren Sie die Netzwerkschnittstellen in diesem Fall im Bereich

»Link-Aggregationc.
IPv4-Adresse: Geben Sie die IPv4-Adresse der Schnittstelle an (nur bei
Auswahl des Betriebsmodus Statisch IPv4)
Netzmaske: Geben Sie die Netzmaske des Netzwerkes an (nur bei

Auswahl des Betriebsmodus Statisch IPv4).

6. Klicken Sie auf Speichern.
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Konfiguration der globalen Netzwerkeinstellungen

Die globalen Netzwerkeinstellungen stellen auch in komplexen Netzwerken sicher,
dass die Webapplikation aus allen Teilnetzwerken erreichbar ist.

So konfigurieren Sie die globalen Netzwerkeinstellungen:
1. Klicken Sie im Menii auf DWCs.

. Klicken Sie auf das zu konfigurierende Gerat und anschlieflend auf Konfiguration.

. Waébhlen Sie den Bereich Globale Netzwerkeinstellungen.

2
3. Klicken Sie auf den Reiter Netzwerk.
4
5

. Erfassen Sie folgende Daten:

Betriebsmodus:

Host-Name:
Doméne:
Gateway IPv4:
DNS-Server 1:
DNS-Server 2:

‘Wahlen Sie den gewiinschten Betriebsmodus:

= Statisch: Verwendung von statischen Einstellungen.

= Dynamisch: Zum Teil automatischer Bezug der unten
beschriebenen Einstellungen von einem DHCP-Server
(IPv4).

Geben Sie den Host-Namen des Gerétes ein.

Geben Sie die Doméne an, welcher das Gerat angehoren soll.
Geben Sie die IPv4-Adresse des Gateways an.

Geben Sie die IP-Adresse des DNS-Servers an.

Geben Sie optional die IP-Adresse eines weiteren
DNS-Servers an

6. Klicken Sie auf Speichern.
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Ausfallsicherheit der Netzwerkverbindung durch Link-
Aggregation erhéhen

In der Standardeinstellung kdnnen beide Netzwerkschnittstellen parallel eingesetzt
werden, um beispielsweise aus zwei verschiedenen Netzwerksegmenten auf die
Webapplikation zuzugreifen.

Zur Erhohung der Ausfallsicherheit konnen die Netzwerkschnittstellen via
Link-Aggregation zu einer Gruppe zusammengefasst werden. Innerhalb der Gruppe
ist stets nur eine Schnittstelle aktiv. Eine andere Schnittstelle wird nur aktiv, falls die
aktive Schnittstelle ausfallt.

Zur Uberwachung der Schnittstellen stehen zwei verschiedene Modi zur Verfigung:

= MII-Modus: Der Carrier-Status der Netzwerkschnittstelle wird tiber das Media
Independent Interface iberwacht. In diesem Modus wird lediglich die Funktionalitdt
der Netzwerkschnittstelle gepriift.

= ARP-Modus: Uber das Address-Resolution-Protokoll werden Anfragen an ein ARP-Target
im Netzwerk gesendet. Die Antwort des ARP-Targets bestdtigt sowohl die
Funktionalitit der  Netzwerkschnittstelle, als auch eine einwandfreie
Netzwerkverbindung zum ARP-Target.

Ist das ARP-Target zwar mit dem Netzwerk verbunden, aber temporar offline, konnen
die Anfragen nicht beantwortet werden. Bestimmen Sie daher mehrere ARP-Targets,
um auch bei Ausfall eines ARP-Targets eine Riickmeldung mindestens eines Targets zu
erhalten.

HINWEIS: Die Kombination des Mil- und des ARP-Modus ist nicht moglich!

So konfigurieren Sie die Einstellungen einer Netzwerkschnittstellen-Gruppe:

HINWEIS: Der Link Local-Adressraum 169.254.0.0/16 ist gemafl RFC 3330 fiir die
interne Kommunikation zwischen Gerdten reserviert. Die Zuordnung einer
IP-Adresse dieses Adressraums ist nicht moglich!

1. Klicken Sie im Menii auf DWCs.
2. Klicken Sie auf das zu konfigurierende Gerét und anschliefRend auf Konfiguration.
3. Klicken Sie auf den Reiter Netzwerk.

4. Wiébhlen Sie den Bereich Link-Aggregation.
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Grundkonfiguration der Webapplikation

5. Erfassen Sie im Abschnitt Netzwerk folgende Daten:

HINWEIS: Die Netzwerkschnittstelle erhédlt neben ihrer Bezeichnung eine
eindeutige Zone-ID, die ihre Schnittstellennummer angibt.

Name:

Betriebsmodus:

IPv4-Adresse:

Netzmaske:

Geben Sie den gewiinschten Namen der Netzwerkschnitt-
stellen-Gruppe ein.

‘Weihlen Sie den Betriebsmodus der Netzwerkschnittstellen-

Gruppe aus:

= Aus: Link-Aggregation ausschalten.
Konfigurieren Sie die Netzwerkschnittstellen in diesem Fall im
Bereich »Schnittstellen« (siehe Konfiguration der Netzwerkschnitt-
stellen ab Seite 15).

= Statisch IPv4: Es wird eine statische IPv4-Adresse zugeteilt.

= DHCPv4: Bezug der IPv4-Adresse von einem DHCP-
Server.

Geben Sie die IPv4-Adresse der Schnittstelle an (nur bei
Auswahl des Betriebsmodus Statisch IPv4).

Geben Sie die Netzmaske des Netzwerkes an (nur bei Aus-
wahl des Betriebsmodus Statisch IPv4).
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Grundkonfiguration der Webapplikation

6. Erfassen Sie im Abschnitt Parameter folgende Daten:

Primérer
Follower:

Link-Monitoring:

Mil-Down-Delay:

Mil-Up-Delay:

ARP-Intervall:

ARP-Validierung:

ARP-Target:

Weihlen Sie, ob der Datenverkehr bevorzugt tiber die Schnitt-
stelle Network A (Schnittstelle A) bzw. Network B (Schnitistelle B)
erfolgen soll. Sobald die ausgewahlte Schnittstelle verfiigbar
ist, wird diese Schnittstelle fiir den Datenverkehr verwendet.

Weihlen Sie die Option Keiner, wird der Datenverkehr iiber
eine beliebige Schnittstelle gesendet. Eine Umschaltung
erfolgt nur, wenn die aktive Schnittstelle ausfallt.

‘Wahlen Sie, ob der Mil- oder der ARP-Modus (s. Erlduterung
oben) zum Monitoring der Schnittstelle verwendet werden
soll.

Wartezeit in Millisekunden, bevor eine ausgefallene
Netzwerkschnittstelle deaktiviert wird.

Der eingegebene Wert muss ein Vielfaches von 100 ms
(der MII-Link-Monitoring-Frequenz) sein.

Wartezeit in Millisekunden, bevor eine wiederhergestellte
Netzwerkschnittstelle aktiviert wird.

Der eingegebene Wert muss ein Vielfaches von 100 ms
(der MII-Link-Monitoring-Frequenz) sein.

Geben Sie das Intervall (100 bis 10.000 Millisekunden) ein,
nach welchem eine Priifung auf eingegangene ARP-Pakete
der Netzwerkschnittstellen erfolgt.

Die Validierung stellt sicher, dass das ARP-Paket fiir eine
bestimmte Netzwerkschnittstelle von einem der
angegebenen ARP-Targets generiert wurde.

Wihlen Sie, ob bzw. welche der eingehenden ARP-Pakete
validiert werden sollen:
= Keine: Die ARP-Pakete werden nicht validiert (Standard).

= Aktiv: Ausschliefilich die ARP-Pakete der aktiven
Netzwerkschnittstelle werden validiert.

= Backup: AusschlieRlich die ARP-Pakete der inaktiven
Netzwerkschnittstelle werden validiert.

= Alle: Die ARP-Pakete aller Netzwerkschnittstellen der
Gruppe werden validiert.

Die Tabelle enthélt eine Liste aller konfigurierten ARP-Targets.

Verwenden Sie die Schaltflichen Hinzufiigen, Andern und
Loschen, um die ARP-Targets zu verwalten.

7. Klicken Sie auf Speichern.
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Status der Netzwerkschnittstellen auslesen

Den aktuellen Status der beiden Netzwerkschnittstellen des Gerdtes konnen Sie in
der Webapplikation auslesen.

So ermitteln Sie den Status der Netzwerkschnittstellen:

1. Klicken Sie im Meni auf DWCs.

2. Klicken Sie auf das zu konfigurierende Gerat und anschliefend auf Konfiguration.
3. Klicken Sie auf den Reiter Informationen.

4. Gehen Sie zum Bereich Link Status.

5. In den Abschnitten Schnittstelle A und Schnittstelle B werden Ihnen folgende Daten

angezeigt:

HINWEIS: Die Netzwerkschnittstelle erhédlt neben ihrer Bezeichnung eine
eindeutige Zone-ID, die ihre Schnittstellennummer angibt.

Link detected: Verbindung zum Netzwerk hergestellt (ja) oder
unterbrochen (nein).

Auto-negotiation: Die Ubertragungsgeschwindigkeit und des Duplex-
Verfahren wurde automatisch (ja) oder manuell vom
Administrator konfiguriert (nein).

Speed: Ubertragungsgeschwindigkeit
Duplex: Duplexverfahren (full bzw. half)

6. Klicken Sie auf Speichern.
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Netzfilterregeln einrichten und administrieren

Im Auslieferungszustand der Geréte haben alle Netzwerkrechner Zugriff auf die
Webapplikation ConfigPanel (offener Systemzugang).

HINWEIS: Der offene Systemzugang erlaubt uneingeschrénkte Verbindungen iiber
die Ports 80/TCP (HTTP), 443/TCP (HTTPS) und 161/UDP (SNMP).

Sobald eine Netzfilterregel erstellt ist, wird der offene Systemzugang deaktiviert und
alle eingehenden Datenpakete mit den Netzfilterregeln verglichen. Die Liste der
Netzfilterregeln wird hierbei in der gespeicherten Reihenfolge abgearbeitet. Sobald
eine Regel zutrifft, wird die entsprechende Aktion ausgefithrt und die

nachfolgenden Regeln werden ignoriert.

HINWEIS: Sobald eine Netzfilterregel verwendet wird, greift die Default-DROP-Poliy.

Falls bestimmte 1P-Adressen akzeptiert werden sollen, reicht es aus, ihnen die
Filterregel Accept zuzuordnen. Datenpakete iiber alle anderen IP-Adressen werden
aufgrund der Default-DROP-Policy nicht verarbeitet (,,gedroppt ).

WICHTIG: Falls Datenpakete nur tber bestimmte IP-Adressen nicht verarbeitet
(,,gedroppt ) werden sollen, ist diesen IP-Adressen die Filterregel Drop zuzuordnen.
AnschlieBend muss den IP-Adressen, die akzeptiert werden sollen, die Filterregel
Accept zugeordnet werden, da weitere Datenpakete iiber weitere IP-Adressen
aufgrund der Default-DROP-Policy ansonsten ebenfalls nicht verarbeitet (,,gedroppt*)
werden. Falls alle anderen IP-Adressen akzeptiert werden sollen, kann die Accept-
Regel auf alle IP-Adressen (0.0.0.0/0) angewendet werden.

Neue Netzfilterregel erstellen

So erstellen Sie eine neue Netzfilterregel:

1. Klicken Sie im Meni auf DWCs.

2. Klicken Sie auf das zu konfigurierende Gerét und anschlieffend auf Konfiguration.
3. Klicken Sie auf den Reiter Netzwerk.

4. Wihlen Sie den Bereich Netfilter.
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5. Erfassen Sie folgende Daten:

Schnittstelle:

Option:

IP-Adresse/
Préfixlange:

HINWEIS: Innerhalb einer Regel kdnnen wahlweise die IP-Adresse und/
oder eine MAC-Adresse angegeben werden.

MAC-Adresse:

HINWEIS: Innerhalb einer Regel kénnen wahlweise die IP-Adresse und/
oder eine MAC-Adresse angegeben werden.

Filterregel:

Service:

‘Wihlen Sie im Pull-Down-Meni aus, auf welchen Netz-
werkschnittstellen die Datenpakete abgefangen und
manipuliert werden sollen:

= Alle

= Schnittstelle A

= Schnittstelle B

= Link-Aggregation group

Wiébhlen Sie im Pull-Down-Meni aus, wie die Absender-

information der Regel zu interpretieren ist:

= Normal: Die Regel gilt fiir Datenpakete, deren Absender-
information der in der Regel angegebenen IP-Adresse
bzw. MAC-Adresse entspricht.

= Invertiert: Die Regel gilt fiir Datenpakete, deren Absender-

information nicht der in der Regel angegebenen IP-Adresse
bzw. MAC-Adresse entspricht.

Geben Sie die IP-Adresse des Hosts oder durch Verwendung
des Feldes Préfixldnge das Netzsegment an.

Beispiele IPv4:

= 192.168.150.187/32: nur die IP-Adresse 192.168.150.187
Wird nur eine IP-Adresse ohne Angabe einer Préfixlinge
eingetragen, setzt das System im Hintergrund automatisch
/32 als Préfix.

= 192.168.150.0/24: IP-Adressen des Raums 192.168.150.x
= 192.168.0.0/16: IP-Adressen des Raums 192.168.x.x

= 192.0.0.0/8: IP-Adressen des Raums 192.x.x.x

= 0.0.0.0/0: alle IPv4-Adressen

Geben Sie die MAC-Adresse ein, welche in dieser Filterregel
zu berticksichtigen ist.

= Drop: Datenpakete, deren Absenderinformation mit der IP-
Adresse bzw. MAC-Adresse Uibereinstimmt, werden nicht
verarbeitet.

= Accept: Datenpakete, deren Absenderinformation mit der
IP-Adresse bzw. MAC-Adresse Uibereinstimmt, werden
verarbeitet.

Waihlen Sie einen bestimmten Service, fiir den diese Regel
exklusiv angewendet wird oder wahlen Sie (Alle).
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6. Klicken Sie auf Hinzufiigen, um die Daten in einer neuen Filterregel zu speichern.

Die neue Filterregel wird an das Ende der Liste der bestehenden Filterregeln
angefiigt.

7. Klicken Sie auf Speichern.
HINWEIS: Die neue Netzfilterregel wird nicht auf aktive Verbindungen

angewendet. Starten Sie das Gerdt neu, wenn Sie die Trennung der aktiven
Verbindungen und die anschliefende Anwendung aller Regeln wiinschen.

Bestehende Netzfilterregel bearbeiten

So bearbeiten Sie eine bestehende Netzfilterregel:

1. Klicken Sie im Menii auf DWCs.

. Klicken Sie auf das zu konfigurierende Gerdt und anschlieflend auf Konfiguration.
. Klicken Sie auf den Reiter Netzwerk.

. Wihlen Sie den Bereich Netzfilter.

(S N N N}

. Markieren Sie in der Liste der bestehenden Netzfilterregeln die zu d&ndernde Regel.
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6. Die aktuellen Einstellungen der Regel werden im oberen Bereich des Dialogs
angezeigt. Priifen und dndern Sie die folgenden Daten.

Schnittstelle:

Option:

IP-Adresse/
Préfixlange:

‘Wihlen Sie im Pull-Down-Menti aus, auf welchen
Netzwerkschnittstellen die Datenpakete abgefangen und
manipuliert werden sollen:

= Alle

= Schnittstelle A

= Schnittstelle B

= Link-Aggregation group

Wiébhlen Sie im Pull-Down-Meni aus, wie die Absender-
information der Regel zu interpretieren ist:

= Normal: Die Regel gilt fiir Datenpakete, deren Absender-
information der in der Regel angegebenen IP-Adresse
bzw. MAC-Adresse entspricht.

= Invertiert: Die Regel gilt fiir Datenpakete, deren Absender-
information nicht der in der Regel angegebenen IP-Adresse
bzw. MAC-Adresse entspricht.

Geben Sie die IP-Adresse des Hosts oder durch Verwendung
des Feldes Préfixldnge das Netzsegment an.

Beispiele IPv4:

= 192.168.150.187/32: nur die IP-Adresse 192.168.150.187
Wird nur eine IP-Adresse ohne Angabe einer Préfixlinge
eingetragen, setzt das System im Hintergrund automatisch
/32 als Préfix.

= 192.168.150.0/24: IP-Adressen des Raums 192.168.150.x
= 192.168.0.0/16: IP-Adressen des Raums 192.168.x.x

= 192.0.0.0/8: IP-Adressen des Raums 192.x.x.x

= 0.0.0.0/0: alle IPv4-Adressen

HINWEIS: Innerhalb einer Regel k6nnen wahlweise die IP-Adresse und/
oder eine MAC-Adresse angegeben werden.

MAC-Adresse:

Geben Sie die MAC-Adresse ein, welche in dieser Filterregel
zu berticksichtigen ist.

Innerhalb einer Regel konnen wahlweise die IP-Adresse und/oder eine
MAC-Adresse angegeben werden.

Filterregel:

= Drop: Datenpakete, deren Absenderinformation mit der
IP-Adresse bzw. MAC-Adresse ibereinstimmt, werden
nicht verarbeitet.

= Accept: Datenpakete, deren Absenderinformation mit der
IP-Adresse bzw. MAC-Adresse Uibereinstimmt, werden
verarbeitet.
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Service: Wahlen Sie einen bestimmten Service, fiir den diese Regel
exklusiv angewendet wird oder wéhlen Sie (Alle).

7. Klicken Sie auf Andern, um die von Ihnen geinderten Daten zu speichern.

8. Klicken Sie auf Speichern.

HINWEIS: Die geédnderte Netzfilterregel wird nicht auf aktive Verbindungen
angewendet. Starten Sie das Gerdt neu, wenn Sie die Trennung der aktiven
Verbindungen und die anschlieBende Anwendung aller Regeln wiinschen.
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Bestehende Netzfilterregeln I6schen

So 16schen Sie bestehende Netzfilterregeln:

1. Klicken Sie im Meni auf DWCs.

2. Klicken Sie auf das zu konfigurierende Gerat und anschliefend auf Konfiguration.
3. Klicken Sie auf den Reiter Netzwerk.

4. Wihlen Sie den Bereich Netfilter.
5

. Markieren Sie in der Liste der bestehenden Netzfilterregeln die zu 16schende
Regel.

o))

. Klicken Sie auf Léschen.

7. Bestdtigen Sie die erscheinende Sicherheitsabfrage durch Klick auf Ja oder
brechen Sie den Vorgang durch Klick auf Nein ab.

8. Klicken Sie auf Speichern.

Reihenfolge bzw. Prioritat der Netzfilterregeln andern

Die Liste der Netzfilterregeln wird in der gespeicherten Reihenfolge abgearbeitet.
Sobald eine Regel zutrifft, wird die entsprechende Aktion ausgefiithrt und die
nachfolgenden Regeln werden ignoriert.

WICHTIG: Achten Sie — insbesondere beim Hinzufiigen neuer Regeln — auf die
Reihenfolge bzw. Prioritdt der einzelnen Regeln.
So dndern Sie die Reihenfolge/Prioritédt der bestehenden Netzfilterregeln:
1. Klicken Sie im Menii auf DWCs.
. Klicken Sie auf das zu konfigurierende Gerét und anschlieRend auf Konfiguration.
. Klicken Sie auf den Reiter Netzwerk.
. Wihlen Sie den Bereich Netfilter.

[, B NS B V)

. Markieren Sie in der Liste der bestehenden Netzfilterregeln jene Regel, deren
Reihenfolge/Proritit Sie &ndern mochten.

6. Klicken Sie auf die Schaltfliche Pfeil hoch, um die Prioritdt zu erhohen oder auf
die Schaltfldche Pfeil runter, um die Prioritét zu verringern.

7. Klicken Sie auf Speichern.
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Erstellung eines SSL-Zertifikats

Die Erstellung eines SSL-Zertifikats kann beispielsweise mit der freien Implementierung
des SSL/TLS-Protokolls OpenSSL erfolgen.

WICHTIG: Aus sicherheitsrelevanten Griinden sind in einem Backup Netzwerk-
zertifikate fir die Webapplikation (s. Seite 28 ff.) und gegebenenfalls zusitzliche
Benutzerzertifikate fiir die KVM-Verbindung nicht enthalten und miissen
gegebenenfalls nach einem Restore erneut hinterlegt werden.

Detaillierte Informationen zur Bedienung von OpenSSL finden Sie auf folgenden
Websites:

= OpenSSL-Projekt: https://www.openssl.org/
* Win32 OpenSSL: hitp://www.slproweb.com/products/Win320penSSL.html

WICHTIG: Voraussetzung fir die Erstellung eines SSL-Zertifikats ist die Software
OpenSSL. Folgen Sie ggf. den Anleitungen auf den oben genannten Websites, um
die Software zu installieren.

Die Anleitung auf den folgenden Seiten erldutert exemplarisch die Erstellung eines
SSL-Zertifikates.

Ein Zertifikat wird grundsétzlich in 5 Schritten erstellt:
1. Erzeugen eines privaten Schliissels

2. Erstellen einer Certificate Signing Request (CSR)

3. Ubermitteln der CSR an die Zertifizierungsstelle (CA)
4. Erhalt des signierten Zertifikats von der CA

5. Erstellen der PEM-Datei
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Besonderheiten fiir komplexe KVM-Systeme

Falls innerhalb eines KVM-Systems verschiedene G&D-Gerdte miteinander
kommunizieren sollen, ist bei der Erstellung von Zertifikaten fiir diese Gerate
das identische Certificate Authority-Zertifikat (s. Seite 29) zu verwenden.

Alternativ kann bei allen Gerdten auch die identische PEM-Datei (s. Seite 33)
verwendet werden. In diesem Fall sind alle Merkmale der Zertifikate identisch.

Erzeugen eines Certificate Authority-Zertifikats
Das Certificate Authority-Zertifikat berechtigt den Inhaber digitale Zertifikate (z. B. fiir
einen Matrixswitch) zu erstellen.

So erstellen Sie zundchst einen Schliissel fiir das Certificate Authority-Zertifikat:

WICHTIG: Der im folgenden Schritt zu erstellende Schliissel wird nicht
verschliisselt. Lesen Sie ggf. in der Dokumentation von OpenSSL nach, um zu
erfahren wie ein verschliisselter Schlissel erstellt werden kann!

1. Geben Sie folgenden Befehl in der Eingabeaufforderung ein und betdtigen Sie
anschlieflend die Eingabetaste:

openssl genrsa -out ca.key 4096

2. Der Schliissel wird durch OpenSSL erstellt und unter dem Dateinamen ca.key
gespeichert.

So erstellen Sie das Certificate Authority-Zertifikat:

1. Geben Sie folgenden Befehl in der Eingabeaufforderung ein und betétigen Sie
anschliefend die Eingabetaste:

openssl req -new -x509 -days 3650 -key ca.key -out ca.crt
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2. OpenSSL erfragt nun einige Daten, die in das Zertifikat integriert werden.

Nachfolgend werden die verschiedenen Felder und eine exemplarische Eingabe
aufgefiihrt:

Feld Beispiel

Country Name (2 letter code) DE

State or Province Name NRW

Locality Name (eg, city) Siegen

Organization Name (eg, company) Guntermann & Drunck GmbH

Organizational Unit Name
(eg, section)

Common Name (eg, YOUR name) Guntermann & Drunck GmbH
Email Address

WICHTIG: In der Zeile Common Name darf nicht die IP-Adresse des Gerites
eingegeben werden!

Geben Sie die von Thnen gewiinschten Daten ein und bestitigen Sie jede Eingabe
durch Betétigung der Eingabetaste.

3. Das Zertifkat wird durch OpenSSL erstellt und unter dem Dateinamen ca.crt
gespeichert.

WICHTIG: Verteilen Sie das Zertifikat ca.crt an die Webbrowser der Rechner, die
die Webapplikation nutzen. Anhand dieses Zertifikats kann die Giiltigkeit und
das Vertrauen des eigenen Zertifikats im Gerat erfolgreich gepriift werden.
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Erzeugen eines beliebigen Zertifikats

So erstellen Sie zunéchst einen Schliissel fiir das zu erstellende Zertifikat:

WICHTIG: Der im folgenden Schritt zu erstellende Schliissel wird nicht
verschliisselt. Lesen Sie ggf. in der Dokumentation von OpenSSL nach, um zu
erfahren wie ein verschliisselter Schliissel erstellt werden kann!

1. Geben Sie folgenden Befehl in der Eingabeaufforderung ein und betdtigen Sie
anschliefiend die Eingabetaste:

openssl genrsa -out server.key 4096

2. Der Schliissel wird durch OpenSSL erstellt und unter dem Dateinamen server.key
gespeichert.

So erstellen Sie die Zertifikatsanforderung:

1. Geben Sie folgenden Befehl in der Eingabeaufforderung ein und betdtigen Sie
anschlieflend die Eingabetaste:

openssl req -new -key server.key -out server.csr

2. OpenSSL erfragt nun einige Daten, die in das Zertifikat integriert werden.

Nachfolgend sind die verschiedenen Felder und eine exemplarische Eingabe
aufgefiihrt:

Feld Beispiel

Country Name (2 letter code) DE

State or Province Name NRW

Locality Name (eg, city) Siegen

Organization Name (eg, company) Guntermann & Drunck GmbH

Organizational Unit Name
(eg, section)

Common Name (eg, YOUR name) 192.168.0.10
Email Address

WICHTIG: Geben Sie die IP-Adresse des Gerdts auf dem das Zertifikat
installiert wird in der Zeile Common Name ein.

Geben Sie die von Ihnen gewiinschten Daten ein und bestétigen Sie jede Eingabe
durch Betétigung der Eingabetaste.

3. Falls gewlnscht, kann zusétzlich das Challenge Password festgelegt werden. Dieses
ist bei Verlust des geheimen Schliissels fiir einen Zertifikatwiderruf erforderlich.

4. Jetzt wird das Zertifikat erstellt und unter dem Dateinamen server.csr gespeichert.
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X509-Zertifikat erstellen und signieren

1. Geben Sie folgenden Befehl in der Eingabeaufforderung ein und betdtigen Sie
anschlieffend die Eingabetaste:

openssl req -x509 -days 3650 -in server.csr -CA ca.crt -CAkey ca.key -set_serial 01 -out
server.crt

2. Das Zertifikat wird durch OpenSSL erstellt und unter dem Dateinamen server.crt
gespeichert.

WICHTIG: Falls Sie die Zertifikate nicht, wie in den vorherigen Abschnitten
erldutert, erstellen, sondern eigene Zertifikate mit Zertifikatserweiterungen
verwenden, ist der einzugebene Befehl entsprechend anzupassen bzw. zu
erweitern.

BEISPIEL: Nutzen Sie beispielsweise die Extended Key Usage, um die erlaubte
Verwendung des Schlissels einzuschranken, so muss mindestens die
Extension serverAuth und clientAuth aktiviert bzw. berticksichtigt werden:

openssl req -x509 -days 3650 -in server.csr -CA ca.crt -CAkey ca.key -set_serial 01 -out
server.crt -addext 'extendedKeyUsage = serverAuth, clientAuth'

TIPP: Um zu priifen, welche Zertifikatserweiterungen verwendet werden,
verwenden Sie:

openssl x509 -text -in ca.crt
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PEM-Datei erstellen

HINWEIS: Die .pem-Datei beinhaltet die folgenden drei Komponenten:
= Zertifikat des Servers

= Privater Schliissel des Servers

= Zertifikat der Zertifizierungsstelle

Falls die drei Komponenten separat vorliegen, fiigen Sie diese nacheinander im
Feld Klartext ein, bevor Sie das im Gerét gespeicherte Zertifikat aktualisieren.

1. Geben Sie folgende(n) Befehl(e) in der Eingabeaufforderung ein und betitigen
Sie anschliefend die Eingabetaste:

a. Linux

cat server.crt > gdcd.pem
cat server.key >> gdcd.pem
cat ca.crt >> gdcd.pem

b. Windows

copy server.crt + server.key + ca.crt gdcd.pem

2. Durch die Kopieroperation(en) wird die Datei gdcd.pem erstellt. Diese enthélt das
erstellte Zertifikat und dessen Schliissel sowie das Zertifikat der Certificate Authority.
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Auswahl eines SSL-Zertifikats

Jedes G&D-Gerit mit integrierter Webapplikation wird ab Werk mit mindestens
einem SSL-Zertifikat ausgestattet. Das Zertifikat erfiillt zwei Funktionen:

= Die Verbindung des Webbrowsers mit der Webapplikation kann tiber eine SSL-
gesicherte Verbindung erfolgen. In diesem Fall erlaubt das SSL-Zertifikat dem
Anwender, die Gegenseite zu authentifizieren.

Weicht die IP-Adresse des Geréts von der im Zertifikat angegebenen IP-Adresse
ab, wird eine Unstimmigkeit durch den Webbrowser gemeldet.

TIPP: Importieren Sie ein eigenes Zertifikat, so dass die IP-Adresse des Geréts
mit der im Zertifikat angegebenen tibereinstimmt.

= Die Kommunikation verschiedener G&D-Gerate innerhalb eines KVM-Systems
wird tiber die Zertifikate der Gerdte abgesichert.

WICHTIG: Nur wenn alle Gerate innerhalb eines KVM-Systems Zertifikate der

identischen Certificate Authority (s. Seite 29) verwenden, konnen die Gerite
mit-einander kommunizieren.

So wihlen Sie das zu verwendende SSL-Zertifikat:

WICHTIG: Beenden Sie nach der Aktivierung eines anderen Zertifikats die zurzeit
aktiven »Config Panel«-Sitzungen und starten Sie neue Sitzungen.

1. Klicken Sie im Menii auf DWCs.

2. Klicken Sie auf das zu konfigurierende Gerét und anschlieBend auf Konfiguration.
3. Klicken Sie auf den Reiter Netzwerk.

4. Wihlen Sie den Bereich Zerfifikat.
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5. Wibhlen Sie das zu verwendende Zertifikat aus:

G&D-Zertifikat #1: Dieses Zertifikat ist bei neuen Geridten ab Werk aktiviert.

HINWEIS: Achten Sie darauf, dass Sie innerhalb des KVM-Systems fiir alle
Gerate dasselbe Zertifikat verwenden.

G&D-Zertifikat #2: Dieses Zertifikat wird von einigen alteren G&D-Gerdten
mit integrierter Webapplikation unterstiitzt.

Eigenes Zertifikat: ~ Aktivieren Sie diese Option, wenn Sie ein gekauftes
Zertifikat einer Zertifizierungsstelle oder ein selbsterstelltes
Zertifikat verwenden mochten.

Ubertragen und aktivieren Sie anschlieBend das
gewiinschte Zertifikat:

= Klicken Sie auf Zertifikat aus Datei importieren und wahlen
Sie die zu importierende .pem-Datei im Datei-Dialog
aus.
Alternativ kopieren Sie den Klartext des Zertifikats des
Servers, den privaten Schliissel des Servers sowie das
Zertifikat der Zertifizierungsstelle in das Textfeld.

= Klicken Sie auf Upload und aktivieren, um das importierte
Zertifikat im Gerét zu speichern und zu aktivieren.

6. Klicken Sie auf Speichern.

WICHTIG: Aus sicherheitsrelevanten Griinden sind in einem Backup Netzwerk-
zertifikate fiir die Webapplikation (s. Seite 28 ff.) und gegebenenfalls zusétzliche
Benutzerzertifikate fiir die KVM-Verbindung nicht enthalten und miissen
gegebenenfalls nach einem Restore erneut hinterlegt werden.
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Durchfiithrung von Firmware-Updates

Die Firmware jedes Gerites des KVM-Systems kann tiber die Webapplikation
aktualisiert werden.

Firmware-Update eines bestimmten Gerits

WICHTIG: Diese Funktion aktualisiert ausschliefflich die Firmware des Gerétes,
auf welchem die Webapplikation gestartet wurde!
So aktualisieren Sie die Firmware eines bestimmten Gerits:
1. Klicken Sie im Menii auf DWCs.
2. Klicken Sie auf das zu aktualisierende Gerit.
3. Offnen Sie das Menii Service-Werkzeuge und wihlen Sie Eintrag Firmware-Update.
4

. Klicken Sie auf Firmware-Dateien bereitstellen.

HINWEIS: Falls sich die Firmware-Datei bereits im internen Gerétespeicher
befindet, konnen Sie diesen Schritt tiberspringen.

Waihlen Sie die Firmware-Datei auf Threm lokalen Datentréger und klicken Sie
auf Offnen.

HINWEIS: Die Mehrfachauswahl von Firmware-Dateien ist bei gleichzeitiger
Betdtigung der Shift- bzw. der Strg-Taste mit der linken Maustaste moglich.

Die Firmware-Datei wird auf den internen Gerdtespeicher iibertragen und kann
anschliefiend fiir das Update ausgewahlt werden.

5. Wihlen Sie die zu verwendenden Firmware-Dateien aus dem internen
Geratespeicher und klicken Sie auf Weiter.

6. Wibhlen Sie ggf. die Zielversion der Gerite aus, falls Sie in Schritt 5. mehrere
Firmware-Dateien fiir ein Gerat ausgewéahlt haben.

7. Schieben Sie den Aktualisieren-Schieberegler in den Zeilen aller zu
aktualisierenden Geréte nach rechts (griin).

8. Klicken Sie auf Update starten.
WICHTIG: SchlieRen Sie nicht die Browser-Session, wahrend das Gerét aktualisiert

wird! Schalten Sie das Produkt wahrend dem Update nicht aus, und trennen Sie es
nicht von der Stromversorgung.
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Firmware-Update mehrerer Gerate des KVM-Systems

So aktualisieren Sie die Firmware mehrerer Gerite des KVM-Systems:

1.
2.
3.

. Klicken Sie auf Firmware-Dateien bereitstellen.

Klicken Sie im Meni auf System.
Klicken Sie auf System-Update.

Markieren Sie die Gerate, deren Firmware Sie aktualisieren mochten und klicken
Sie auf Firmware-Update.

HINWEIS: Bei Geréten, fiir die ein Firmware-Update aktuell nicht moglich ist,
wird der Grund hierfiir im Feld Status angezeigt.

HINWEIS: Falls sich die Firmware-Datei bereits im internen Gerétespeicher
befindet, konnen Sie diesen Schritt iberspringen.

Waihlen Sie die Firmware-Datei auf Threm lokalen Datentrdger und klicken Sie
auf Offnen.

HINWEIS: Die Mehrfachauswahl von Firmware-Dateien ist bei gleichzeitiger
Betatigung der Shift- bzw. der Strg-Taste mit der linken Maustaste moglich.

Die Firmware-Datei wird auf den internen Gerdtespeicher iibertragen und kann
anschlieflend fiir das Update ausgewahlt werden.

. Wihlen Sie die zu verwendenden Firmware-Dateien aus dem internen

Geratespeicher und klicken Sie auf Weiter.

. Wahlen Sie ggf. die Zielversion der Geréte aus, falls Sie in Schritt 5. mehrere

Firmware-Dateien fiir ein Gerat ausgewéahlt haben.

. Schieben Sie den Aktualisieren-Schieberegler in den Zeilen aller zu

aktualisierenden Geréte nach rechts (griin).

. Klicken Sie auf Update starten.

HINWEIS: Um bei gréReren Datenmengen die Ubertragung der Updates zu den
Endgeréten zu gewéhrleisten, werden die Endgeréte bei Bedarf nacheinander in
Gruppen aktualisiert.

WICHTIG: Schliefien Sie nicht die Browser-Session, wahrend die Gerate aktualisiert
werden! Schalten Sie die Produkte wahrend dem Update nicht aus, und trennen
Sie sie nicht von der Stromversorgung.
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Wiederherstellung der Werkseinstellungen

Mit dieser Funktion kann die Werkseinstellung des Gerdtes, auf welchem die
Webapplikation betrieben wird, wiederhergestellt werden.

So stellen Sie die Werkseinstellungen wieder her:
1. Klicken Sie im Menii auf System.
2. Klicken Sie auf Werkseinstellungen.

3. Wihlen Sie den Umfang der Wiederherstellung aus:

Alle Einstellungen zuriicksetzen: ~ Alle Einstellungen des Gerites zurticksetzen.
Nur Einstellungen des lokalen AusschlieRlich die lokalen

Netzwerkes zuriicksetzen: Netzwerkeinstellungen zuriicksetzen.
Nur Einstellungen der KVM- Alle Einstellungen aufier den lokalen
Anwendungen zuriicksetzen: Netzwerkeinstellungen zuriicksetzen.

4. Klicken Sie auf Werkseinstellungen.

Neustart des Gerates durchfiihren

Mit dieser Funktion starten Sie das Gerdt neu. Vor dem Neustart werden Sie zur
Bestatigung aufgefordert, um einen versehentlichen Neustart zu verhindern.

So fiithren Sie einen Neustart des Gerites iiber die Webapplikation aus:
1. Klicken Sie im Menii auf DWCs.

2. Klicken Sie auf das gewiinschte Gerat.

3. Offnen Sie das Menii Service-Werkzeuge und wihlen Sie Eintrag Neustart.

4. Bestdtigen Sie die Sicherheitsabfrage mit Neustart.
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Netzwerkfunktionen der Gerate

Die Gerite innerhalb des KVM-Systems verfiigen tber separate Netzwerkfunktionen.

Fir jedes dieser Gerdte innerhalb des KVM-Systems konnen Sie u. a. folgende
Funktionen konfigurieren:

= Authentifizierung gegeniiber Verzeichnisdiensten (LDAP, Active Directory,
RADIUS)

= Zeitsynchronisation iiber einen NTP-Server
= Versendung von Log-Meldungen an Syslog-Server

= Uberwachung und Steuerung von Computern und Netzwerkgeriten iiber das
Simple Network Management Protocol (s. Seite 53 ff.)

NTP-Server

Die Einstellung des Datums und der Uhrzeit eines Gerdtes kann wahlweise
automatisiert durch die Zeitsynchronisation mit einem NTP-Server (Network Time
Protocol) oder manuell erfolgen.

Zeitsynchronisation mit einem NTP-Server

So dndern Sie die Einstellungen beziiglich der NTP-Zeitsynchronisation:
1. Klicken Sie im Menii auf DWCs.
2. Klicken Sie auf das zu konfigurierende Gerdt und anschlieflend auf Konfiguration.

3. Klicken Sie auf den Reiter Netzwerk.
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Allgemein

NTP-Zeitsynchro-
nisation:

Zeitzone:

NTP-Server 1
Adresse:

Authentifizierung:

Schliissel-ID:

Schliissel

NTP-Server 2
Adresse:

Authentifizierung:

Schliissel-ID:

Schliissel

4. Wéhlen Sie den Bereich NTP-Server und erfassen Sie folgende Daten:

Durch Auswahl des entsprechenden Eintrags im Pull-Down-
Menii konnen Sie die Zeitsynchronisation aus- und
einschalten:

= Deaktiviert (Standard)
= Aktiviert

‘Wihlen Sie aus dem Pull-Down-Menu die Zeitzone Ihres
Standorts aus.

Geben Sie die Adresse eines Zeitservers ein.

Durch Auswabhl des entsprechenden Eintrags im Pull-Down-
Menii konnen Sie die Authentifizierung aus- und
einschalten:

= Deaktiviert (Standard)
= SHA1

Geben Sie nach Aktivierung der Authentifizierung die
Schliissel-ID ein, die fiir die Schliisselauthentifizierung mit
dem NTP-Server verwendet werden kann.

Geben Sie den Schliissel in Form von bis zu 40 Hexadezimal-
stellen ein.

Geben Sie optional die Adresse eines zweiten Zeitservers ein.

Durch Auswahl des entsprechenden Eintrags im Pull-Down-
Menii konnen Sie die Authentifizierung aus- und
einschalten:

= Deaktiviert (Standard)
= SHA1

Geben Sie nach Aktivierung der Authentifizierung die
Schliissel-ID ein, die fiir die Schliisselauthentifizierung mit
dem NTP-Server verwendet werden kann.

Geben Sie den Schlissel in Form von bis zu 40 Hexadezimal-
stellen ein.

5. Klicken Sie auf Speichern.
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Manuelle Einstellung von Uhrzeit und Datum

So stellen Sie die Uhrzeit und das Datum des Gerites manuell ein:

1.

Klicken Sie im Meni auf DWCs.

2. Klicken Sie auf das zu konfigurierende Gerat und anschliefend auf Konfiguration.
3.
4. Wihlen Sie den Bereich NTP-Server.

Klicken Sie auf den Reiter Netzwerk.

WICHTIG: Deaktivieren Sie in diesem Bereich gegebenenfalls die Option
NTP-Zeitsynchronisation, da andernfalls die manuelle Einstellung von Uhrzeit und
Datum nicht moglich ist.

. Geben Sie im Feld Uhrzeit des Abschnitts Uhrzeit/Datum die aktuelle Zeit im Format

hh:mmss ein.

. Geben Sie im Feld Datum des Abschnitts Uhrzeit/Datum das aktuelle Datum im

Format TT.MM.JJJJ ein.

TIPP: Klicken Sie auf Lokales Datum iibernehmen, um das aktuelle Systemdatum
des Computers, auf welchem die Webapplikation geoffnet wurde, in die Felder
Uhrzeit und Datum zu tibernehmen.

. Klicken Sie auf Speichern.
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Protokollierung von Syslog-Meldungen

Das Syslog-Protokoll wird zur Ubermittlung von Log-Meldungen in Netzwerken
verwendet. Die Log-Meldungen werden an einen Syslog-Server tibermittelt, welcher
die Log-Meldungen vieler Gerdte im Rechnernetz protokolliert.

Im Syslog-Standard wurden u. a. acht verschiedene Schweregrade festgelegt, nach
welchen die Log-Meldungen zu klassifizieren sind:

= 0: Notfall = 3: Fehler = 6: Info
= 1: Alarm = 4: Warnung = 7: Debug
= 2: Kritisch = 5: Notiz

Uber die Webapplikation konnen Sie die lokale Protokollierung oder den Versand
von Syslog-Meldungen an bis zu zwei Syslog-Server konfigurieren.

BEISPIEL: Bei Verwendung des Schweregrads 6 (Standard) werden beispielsweise
folgende Ereignisse mit Zeitstempel nach ISO8601 und weitere Informationen
protokolliert:

= Benutzeranmeldung: Welcher Benutzer hat sich an welchem Gerat angemeldet
und ist der Benutzer bereits an einem anderen Gerat angemeldet (usercount N)

= Anmelde-Fehlversuch: An welchem Gerét hat ein fehlerhafter Loginversuch
stattgefunden (bereits bei Verwendung des Schweregrads 5)

= Benutzerrechte-Anderung: Welcher Benutzer hat iiber welches Gerit eine
Veranderung von Rechten vorgenommen

= Fehlgeschlagenes (Auto-)Backup: Fiir welches Gerét ist ein (Auto-)Backup
fehlgeschlagen (bereits bei Verwendung des Schweregrads 3)

HINWEIS: Der von Ihnen ausgewdhlte Schweregrad sowie alle niedrigeren
Schweregrade werden protokolliert.
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Lokale Protokollierung der Syslog-Meldungen

So konfigurieren Sie die lokale Protokollierung von Syslog-Meldungen:

1. Klicken Sie im Meni auf DWCs.

2. Klicken Sie auf das zu konfigurierende Gerat und anschliefend auf Konfiguration.
3. Klicken Sie auf den Reiter Netzwerk.
4

. Wihlen Sie den Bereich Syslog und erfassen Sie im
Abschnitt Syslog lokal folgende Daten:

Syslog lokal: Durch Auswahl des entsprechenden Eintrags im Pull-Down-
Menii schalten Sie die lokale Protokollierung von Syslog-
Meldungen aus oder ein:

= Deaktiviert
= Aktiviert (Standard)
Log-Level: ‘Wihlen Sie in diesem Pull-Down-Ment aus, ab welchem

Schweregrad eine Log-Meldung zu protokollieren ist
(Standard: 6 - Info).

Der von Thnen ausgewéhlte Schweregrad sowie alle
niedrigeren Schweregrade werden protokolliert.

Wibhlen Sie den Schweregrad 2 - Kritisch, so werden fiir diesen, wie auch
fiir die Schweregrade [ - Alarm und 0 - Notfall, Meldungen protokolliert.

5. Klicken Sie auf Speichern.
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Versand von Syslog-Meldungen an einen Server

So konfigurieren Sie den Versand von Syslog-Meldungen an einen Server:

Klicken Sie im Menii auf DWCs.

1.
2
3.
4

. Wihlen Sie den Bereich Syslog und erfassen Sie folgende Daten im

. Klicken Sie auf das zu konfigurierende Gerat und anschliefend auf Konfiguration.

Klicken Sie auf den Reiter Netzwerk.

Abschnitt Syslog-Server 1 oder Syslog-Server 2:

Syslog-Server:

Log-Level:

Durch Auswahl des entsprechenden Eintrags im Pull-
Down-Menii schalten Sie den Versand von Syslog-
Meldungen an einen Server aus oder ein:

= Deaktiviert (Standard)
= Aktiviert

Wihlen Sie in diesem Pull-Down-Menii aus, ab
welchem  Schweregrad eine  Log-Meldung zu
protokollieren ist.

Der von Ihnen ausgewdhlte Schweregrad sowie alle
niedrigeren Schweregrade werden protokolliert.

Wiéhlen Sie den Schweregrad 2 - Kritisch, so werden flir diesen, wie auch
fiir die Schweregrade 1 - Alarm und 0 - Notfall, Meldungen protokolliert.

IP-Adresse/
DNS-Name:

Port:

Protokoll:

Geben Sie die IP-Adresse oder den FQDN des
Zielservers fir die Syslog-Meldungen an.

Geben Sie den Port — tblicherweise 514 — an, auf dem
der Syslog-Server eingehende Meldungen annimmt.

Wahlen Sie das Protokoll — iiblicherweise UDP — aus,
auf dem der Syslog-Server eingehende Meldungen
annimmt:

= TCP

= UDP

5. Klicken Sie auf Speichern.
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Lokale Syslog-Meldung einsehen und speichern

Haben Sie die Protokollierung von lokalen Syslog-Meldungen aktiviert, konnen Sie
diese Syslog-Meldung im Informationsdialog aufrufen und gegebenenfalls speichern.

So konnen Sie die lokalen Syslog-Meldungen einsehen und ggf. speichern:
1. Klicken Sie im Meni auf DWCs.

2. Klicken Sie auf das zu konfigurierende Gerat.

3. Offnen Sie das Menii Service-Werkzeuge und wihlen Sie Eintrag Syslog.

4. Klicken Sie auf Syslog abrufen.

Die lokalen Syslog-Meldungen werden jetzt abgerufen und im Textfeld angezeigt.

TIPP: Klicken Sie gegebenenfalls auf Syslog speichern, um die Meldungen in
einer Textdatei zu speichern.

5. Klicken Sie auf das rote [X], um den Dialog zu verlassen.

Benutzerauthentifizierung mit Verzeichnisdiensten

In unternehmensinternen Netzwerken werden die Benutzerkonten hdufig zentral
durch einen Verzeichnisdienst verwaltet. Das Gerdt kann auf einen solchen
Verzeichnisdienst zugreifen und Benutzer gegen den Verzeichnisdienst
authentisieren.

HINWEIS: Scheitert die Authentifizierung des Benutzerkontos Admin durch den
Verzeichnisdienst, wird das Benutzerkonto gegen die Datenbank des Gerétes
authentifiziert!

Der Verzeichnisdienst wird ausschliellich zur Authentifizierung eines Benutzers
verwendet. Die Vergabe von Rechten erfolgt durch die Datenbank des KVM-Systems.
Hierbei wird zwischen folgenden Szenarien unterschieden:

= Das Benutzerkonto existiert im Verzeichnisdienst und im KVM-System.
Der Benutzer kann sich mit dem im Verzeichnisdienst gespeicherten Passwort
anmelden. Nach erfolgreicher Anmeldung werden dem Benutzer die Rechte des
gleichnamigen Kontos im KVM-System zugewiesen.

HINWEIS: Das Passwort, mit dem sich der Benutzer erfolgreich angemeldet
hat, wird in die Datenbank des KVM-Systems iibernommen.
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= Das Benutzerkonto existiert im Verzeichnisdienst, aber nicht im KVM-System
Ein Benutzer, der erfolgreich gegen den Verzeichnisdienst authentifiziert wurde,
aber kein gleichnamiges Konto in der Datenbank des KVM-Systems besitzt, wird
mit den Rechten des Benutzers RemoteAuth ausgestattet.
Andern Sie ggf. die Rechte dieses speziellen Benutzerkontos, um die
Berechtigung von Benutzern ohne eigenes Konto einzustellen.

TIPP: Deaktivieren Sie den Benutzer RemoteAuth, um die Anmeldung von
Benutzern ohne eigenes Benutzerkonto im KVM-System zu verhindern.

= Das Benutzerkonto existiert im KVM-System, aber nicht im Verzeichnisdienst
Ist der Verzeichnisdienst erreichbar, meldet dieser, dass das Benutzerkonto nicht
existiert. Der Zugang zum KVM-System wird dem Benutzer verwehrt.

Ist der Server nicht erreichbar, aber der Fallback-Mechanismus aktiviert, kann sich
der Benutzer mit dem im KVM-System gespeicherten Passwort anmelden.

WICHTIG: Um zu vermeiden, dass bei Ausfall der Verbindung zum
Verzeichnisdienst die Anmeldung eines im Verzeichnisdienst gesperrten oder
deaktivierten Benutzers moglich ist, beachten Sie folgende Sicherheitsregeln:

= Wird im Verzeichnisdienst ein Benutzerkonto deaktiviert oder gelscht, ist diese
Aktion auch in der Benutzerdatenbank des KVM-Systems durchzufiihren!

= Aktivieren Sie den Fallback-Mechanismus nur in begriindeten Ausnahmefallen.

WICHTIG: Bei Verwendung der Zwei-Faktor-Authentifizierung
(siehe Einrichtung der Zwei-Faktor-Authentifizierung am Gerdt (Option) ab Seite 48)
kann der Fallback-Mechanismus nicht genutzt werden.

So konfigurieren Sie die Authentifizierung von Benutzerkonten:

HINWEIS: Wird kein Verzeichnisdienst eingesetzt, werden die Benutzerkonten
durch das Geréit verwaltet.

1. Klicken Sie im Menii auf DWCs.
2. Klicken Sie auf das zu konfigurierende Gerét und anschliefend auf Konfiguration.
3. Klicken Sie auf den Reiter Netzwerk.

4. Wéhlen Sie den Bereich Authentifizierung.
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5. Erfassen Sie im Abschnitt Authentifizierungsdienst folgende Daten:

Authentifizierungs- Wihlen Sie die Option Lokal, wenn die Benutzerverwaltung
server: durch das KVM-System erfolgen soll.

Mochten Sie einen bestimmten externen Verzeichnisdienst
nutzen, wahlen Sie den entsprechenden Eintrag aus dem
Pull-Down-Menii aus:

= LDAP
= Active Directory
= Radius

Erfassen Sie nach der Auswahl eines externen Verzeichnis-
dienstes die Einstellungen des Verzeichnisdienst-Servers in
der sich 6ffnenden entsprechenden Dialogmaske.

HINWEIS: Zu beachten ist, dass Benutzernamen bei Verwendung von
Verzeichnisdiensten einer Namenskonvention unterliegen kénnen
(siehe Anlegen eines neuen Benutzerkontos auf Seite 62).

TIPP: Erfassen Sie bei Verwendung von LDAP oder Active Directory im Feld
Base DN/SearchScope den Pfad, ab dem die jeweilige Suche gestartet werden
soll. Dies spart Zeit und verhindert eine unnoétig lange Suche.

Fallback: Aktivieren Sie diese Option, falls die lokale Benutzer-
verwaltung des KVM-Systems verwendet werden soll, wenn
der Verzeichnisdienst temporér nicht verfiigbar ist.

WICHTIG: Um 2zu vermeiden, dass bei Ausfall der Verbindung zum
Verzeichnisdienst die Anmeldung eines im Verzeichnisdienst gesperrten oder
deaktivierten Benutzers moglich ist, beachten Sie folgende Sicherheitsregeln:

= Wird im Verzeichnisdienst ein Benutzerkonto deaktiviert oder geloscht,
ist diese Aktion auch in der Benutzerdatenbank des KVM-Systems
durchzufiihren!

= Aktivieren Sie den Fallback-Mechanismus nur in begriindeten Ausnahme-
fallen.

WICHTIG: Bei Verwendung der Zwei-Faktor-Authentifizierung
(siehe Einrichtung der Zwei-Faktor-Authentifizierung am Gerdt (Option) auf Seite 48)
kann der Fallback-Mechanismus nicht genutzt werden.

6. Klicken Sie auf Speichern.
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Einrichtung der Zwei-Faktor-Authentifizierung am
Gerat (Option)

Die standardmafiige Benutzer-Authentifizierung erfolgt iiber eine Passwort-Abfrage.
Um die Sicherheit zu erhéhen, kann durch die kostenpflichtige Zwei-Faktor-
Authentifizierung (2FA) ein zweiter, besitzbasierter Faktor abgefragt werden. Hierbei
kommt ein Time-Based-One-Time-Password (TOTP) zum Einsatz, wobei es sich um
ein zeitlich begrenzt giiltiges Passwort handelt. Es konnen Authenticator-Apps oder
Hardware-Tokens verwendet werden.

Fir den Einsatz der 2FA ist zunichst die Unterstiitzung am jeweiligen Gerdt zu
aktivieren.

WICHTIG: Wenn Sie keinen Zugriff auf Thren besitzbasierten Faktor mehr haben
oder er kaputt geht, verlieren Sie den Zugang zum System. Sorgen Sie fiir diesen
Fall vor, indem Sie z. B. bei Verwendung des internen OTP-Servers die Notfall-
Codes geschiitzt an einem sicheren Ort aufbewahren und die Einstellungen so
wébhlen, dass das Risiko eines Zugriffsverlusts minimiert wird

(siehe Aktivierung der Zwei-Faktor-Authentifizierung ab Seite 63).

So aktivieren Sie die 2FA am Gerit:

1. Klicken Sie im Menii auf DWCs.

2. Doppelklicken Sie auf das zu konfigurierende Gerit.
3. Klicken Sie auf den Reiter Netzwerk.

4. Wiébhlen Sie den Bereich 2-Faktor-Authentifizierung (2FA).
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5. Erfassen Sie im Abschnitt 2-Faktor-Authentifizierung folgende Daten:

2FA-Unterstiit- = Deaktiviert (Standard)
Zung: = Aktiviert

OTP-Server: Wihlen Sie die Option Intern (Standard), wenn ein interner,
im Gerdt bereitgestellter Authentifizierungsserver zum
Einsatz kommen soll.

Mochten Sie einen bestimmten externen Verzeichnisdienst
nutzen, wahlen Sie den entsprechenden Eintrag aus dem
Pull-Down-Menii aus:

= LDAP
= Active Directory
= Radius

Erfassen Sie nach der Auswahl eines externen Verzeichnis-
dienstes die Einstellungen des Verzeichnisdienst-Servers in
der sich 6ffnenden entsprechenden Dialogmaske.

HINWEIS: Zu beachten ist, dass Benutzernamen bei Verwendung von
Verzeichnisdiensten einer Namenskonvention unterliegen kénnen
(siehe Anlegen eines neuen Benutzerkontos ab Seite 62).

Login nur fiir Kommt der interne OTP-Server zum Einsatz, kann festgelegt
Benutzer mit werden, ob ein Login von Benutzern ohne eine aktivierte
'é‘l':';\'.'g“"e"er 2FA zuldssig ist (Standard) oder verhindert werden soll. Mit

dieser Option kann z. B. eine Ubergangszeit zur Einrichtung
der OTPs ermoglicht werden.

= Nein (Standard)
= Ja

WICHTIG: Kommt ein externer Verzeichnisdienst zum Einsatz wird fiir jedes
Benutzerprofil der zweite Faktor beim Login verlangt.

6. Klicken Sie auf Speichern.

WICHTIG: Verwenden Sie die Zeitsynchronisation mit einem NTP-Server
(s. Seite 39). Alternativ konnen Sie die Uhrzeit und das Datum manuell einstellen
(s. Seite 41).

Informationen zur Aktivierung der Zwei-Faktor-Authentifizierung finden Sie auf
Seite 63 ff.
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Monitoring-Funktionen

In den Themenbereichen DWCs und Systemiiberwachung konnen Sie die aktuellen Moni-
toring-Werte der Geréte des KVM-Systems einsehen.

Die folgende Abbildung zeigt beispielsweise die Monitoringwerte Status, Main power
und Temperature eines Gerétes:

DWCs

Suche... ‘ & H ] ‘
Name* Geratetyp Status Main power Temperature

DWC 0000001F @ DynamicWorkplace-CON-4C-ARU Online On 76.0 °C

Abbildung 4: Detailansicht einer exemplarischen Monitoring-Tabelle
Die, fiir die Tabellenansicht (siehe Tabellenspalten konfigurieren auf Seite 7)
konfigurierten Werte, werden in der Tabelle aufgelistet.

Anhand der Farbe konnen Sie sofort erkennen, ob der Status einwandfrei (griine
Darstellung) oder auffillig (rote Darstellung) ist. Der ausgegebene Text in der Spalte
gibt zusétzlich Auskunft iber den aktuellen Zustand.

Alle Monitoring-Werte einsehen

Die Liste aller Monitoring-Werte kdnnen Sie im Themenbereich DWCs einsehen.

So offnen Sie die Liste aller Monitoring-Werte:

1. Klicken Sie im Menii auf DWCs.

2. Klicken Sie auf das zu priifende Gerét und anschliefend auf Konfiguration.
3. Klicken Sie auf den Reiter Monitoring.

Die angezeigte Tabelle enthélt eine Auflistung
aller verfiigbaren Monitoring-Werte.

4. Klicken Sie auf SchlieBen.
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Monitoring-Werte deaktivieren

Jeden Monitoring-Wert konnen Sie separat ein- und ausschalten. Alternativ konnen
Sie alle Monitoring-Werte gemeinsam ein- oder ausschalten.

Die deaktivierten Monitoring-Werte werden nicht in der Webapplikation angezeigt.

WICHTIG: Zu deaktivierten Monitoring-Werten erscheinen keine Warnungen in
der Webapplikation und es werden keine SNMP-Traps hierzu versendet!

So (de)aktivieren Sie einen einzelnen Monitoring-Wert:

1.
2.

Klicken Sie im Meni auf DWCs.

Klicken Sie auf das zu konfigurierende Gerét und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Monitoring.

5.

. Schalten Sie den Schieberegler in der Spalte Aktiviert des gewtinschten

Monitoring-Wertes nach rechts (aktiviert) oder nach links (deaktiviert).

Klicken Sie auf Speichern.

So (de)aktivieren Sie alle Monitoring-Werte:

1.
2.

Klicken Sie im Menii auf DWCs.

Klicken Sie auf das zu konfigurierende Gerdt und anschlieflend
auf Konfiguration.

3. Klicken Sie auf den Reiter Monitoring.

. Schalten Sie das Kontrollkdstchen im Spaltenkopf Aktiviert an oder aus, um alle

Werte gemeinsam an- oder auszuschalten.

. Klicken Sie auf Speichern.

G&D DynamicWorkplace-CON-Serie - 51



Monitoring-Funktionen

Erweiterte Funktionen zur Verwaltung der
kritischen Gerate

Das Icon Monitoring-Status (siehe Die Benutzeroberfliche auf Seite 5) zeigt IThnen auf den
ersten Blick, ob alle Monitoringwerte im Normbereich sind (griines Icon) oder
mindestens ein Monitoring-Wert auffillig ist (gelbes oder rotes Icon).

Das Icon Monitoring-Status nimmt jeweils die Farbe des schlechtesten Monitoring-Wertes
an.

Auflistung der kritischen Monitoring-Werte einsehen

Wird das Icon Monitoring-Status in gelber oder roter Farbe angezeigt, gelangen Sie mit
einem Klick auf das Icon in den Dialog Aktive Alarme.

Im Dialog Aktive Alarme werden die kritischen Werte aufgelistet.

Alarm eines kritischen Gerates bestitigen

Viele Alarm-Meldungen erfordern ein sofortiges Handeln des Administrators.
Andere Alarm-Meldungen hingegen (beispielsweise der Ausfall der redundanten
Stromversorgung) weisen auf moglicherweise unkritische Sachverhalte hin.

In einem solchen Fall, kann die Alarm-Meldung eines Wertes bestétigt werden.
Der Wert wird dadurch von Alarm (rot) auf Warnung (gelb) zuriickgestuft.

So bestétigen Sie die Monitoring-Meldungen eines Gerites:
1. Klicken Sie auf das rote Icon Monitoring-Status rechts oben.
2. Markieren Sie den zu bestdtigenden Alarm.

3. Klicken Sie auf Bestatigen.
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Gerateuberwachung via SNMP

Das Simple Network Management Protocol (SNMP) wird zur Uberwachung und Steuerung
von Computern und Netzwerkgerdten verwendet.

Praktischer Einsatz des SNMP-Protokolls

Zur Uberwachung und Steuerung von Computern und Netzwerkgeriten wird in
einem Netzwerk ein Network Management System (NMS) betrieben, das die Daten der
zu Uiberwachenden Geréte von deren Agents anfordert und sammelt.

WICHTIG: Chinesische und kyrillische Zeichen werden von vielen Network-
Management-Systemen nicht unterstiitzt.

Stellen Sie daher sicher, dass die verwendeten PasswOrter solche Zeichen nicht
enthalten!

HINWEIS: Ein Agent ist ein Programm, das auf dem tiberwachten Gerit lduft und
dessen Status ermittelt. Uber SNMP werden die ermittelten Daten an das Network
Management System ibermittelt.

Erkennt ein Agent ein schwerwiegendes Ereignis auf dem Gerdt, kann er
selbststindig ein Trap-Paket an das Network Management System senden. So wird
sichergestellt, dass der Administrator kurzfristig iiber das Ereignis informiert wird.

Konfiguration des SNMP-Agents

So konfigurieren Sie den SNMP-Agent:

1. Klicken Sie im Meni auf DWCs.

2. Klicken Sie auf das zu konfigurierende Gerdt und anschlieflend auf Konfiguration.
3. Klicken Sie auf den Reiter Netzwerk.

4. Wihlen Sie den Bereich SNMP-Agent.
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5. Erfassen Sie im Abschnitt Global folgende Daten:

Status:

Protokoll:

Port:

SysContact:

SysName:
SysLocation:

Durch Auswahl des entsprechenden Eintrags schalten Sie
den SNMP-Agent aus (Deaktiviert) oder ein (Aktiviert).

Wiéhlen Sie das Protokoll (TCP oder UDP) — tiblicherweise
UDP - aus, tber welches die SNMP-Pakete iibertragen
werden sollen.

Geben Sie den Port — iiblicherweise 161 — an, auf welchem
eingehende SNMP-Pakete akzeptiert werden.

Geben Sie die Kontaktdaten (beispielweise Durchwahl oder
E-Mail-Adresse) des Administrators ein.

Geben Sie den Namen des Gerites ein.

Geben Sie den Standort des Gerétes ein.

6. Mochten Sie Pakete der Protokollversion SNMPv2¢ verarbeiten, erfassen Sie im

gleichnamigen Abschnitt die auf der folgenden Seite aufgefithrten Daten.

Access:

Source IPv4:

Read-only
community:

Aktivieren Sie den lesenden Zugriff (View), schreibenden
Zugrift (Full) oder verweigern Sie den Zugriff (No) Gber das
SNMPv2c-Protokoll.

Geben Sie die IP-Adresse des Hosts oder das Netzsegment an,
von dem aus SNMP-Pakete empfangen werden sollen.
Beispiele:

= 192.168.150.187/32: nur die IP-Adresse 192.168.150.187

= 192.168.150.0/24: IP-Adressen des Raums 192.168.150.x

= 192.168.0.0/16: IP-Adressen des Raums 192.168.x.x

= 192.0.0.0/8: IP-Adressen des Raums 192.x.x.x

Geben Sie die Bezeichnung einer bestimmten Community ein,
welche auch im Network Management System gewahlt wurde.

WICHTIG: Das Passwort (Community) der Pakete der Protokollversion SNMPv2c
wird unverschliisselt ibertragen und kann daher leicht abgehort werden!

Verwenden Sie ggf. die Protokollversion SNMPv3 (s. u.) und einen hohen Security-
Level, um eine sichere Ubertragung der Daten zu erreichen.
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7. Mochten Sie Pakete der Protokollversion SNMPv3 verarbeiten, erfassen Sie im
gleichnamigen Abschnitt folgende Daten:

Access:

Benutzername:

Authentifizierungs-
protokoll:

HINWEIS: Da inzwischen bekannt ist, dass MD5 keine Kollisionsresistenz
bietet, wird von der Verwendung abgeraten.

Authentifizierungs-
passwort:

Security-Level:

Privacy-Protokoll:

HINWEIS: Aufgrund der geringen Schlussellinge von DES wird von der
Verwendung abgeraten.

Privacy-Passwort:

Aktivieren Sie den lesenden Zugriff (View) oder verweigern
Sie den Zugrift (No) iiber das SNMPv3-Protokoll.

Geben Sie den Benutzernamen fiir die Kommunikation mit
dem Network Management System an.

Wiéhlen Sie das im Network Management System aktivierte
Authentifizierungs-Protokoll aus:

SHA-1

SHA-224

SHA-256

SHA-384

SHA-512 (Standard)
= MD5.

Geben Sie das Authentifizierungs-Passwort fiir die
Kommunikation mit dem Network Management System an.

Weihlen Sie zwischen einer der folgenden Optionen:

= noAuthNoPriv: Benutzer-Authentifizierung und Privacy-
Protokoll deaktiviert

= authNoPriv: Benutzer-Authentifizierung aktiviert, Privacy-
Protokoll deaktiviert

= authPriv: Benutzer-Authentifizierung und Privacy-Protokoll
aktiviert

Wahlen Sie das im Network Management System aktivierte

Privacy-Protokoll aus:

= AES128

= AES192

= AES256 (Standard)
= DES.

Geben Sie das Privacy-Passwort fiir die gesicherte
Kommunikation mit dem Network Management System an.
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8.

Engine-ID- Waihlen Sie, nach welcher Methode die SnmpEnginelD ver-
Methode: geben werden soll:

= Random: Die SnmpEngineID wird bei jedem Neustart des
Gerites neu vergeben.

= Fix: Die SnmpEnginelD entspricht der MAC-Adresse der
ersten Netzwerkschnittstelle des Gerétes.

= User: Der im Feld Engine-ID eingetragene String wird als

SnmpEnginelD verwendet.
Engine-1D Bei Verwendung der Engine-ID-Methode User geben Sie hier
den String ein, der als Engine-ID verwendet wird.
Klicken Sie auf Speichern.

Hinzufiigen und Konfiguration von SNMP-Traps

So fiigen Sie einen neuen Trap hinzu oder bearbeiten einen vorhandenen Trap:

1.

2
3.
4
5

56 -

Klicken Sie im Menii auf DWCs.

. Klicken Sie auf den Reiter Netzwerk.

‘Wahlen Sie den Bereich SNMP-Trap.

. Klicken Sie auf Hinzufiigen bzw. auf Bearbeiten.

. Erfassen Sie im Abschnitt Global folgende Daten:

Server: Geben Sie die IP-Adresse des Network Management Servers ein.

Protokoll: Wiéhlen Sie das Protokoll (TCP oder UDP) — tblicherweise
UDP - aus, iber welches die SNMP-Pakete iibertragen
werden sollen.

Port: Geben Sie den Port — iiblicherweise 162 — an, auf welchem
ausgehende SNMP-Pakete iibertragen werden.

Versuche: Geben Sie die Anzahl der Versand-Wiederholungen eines
SNMP Informs an.

HINWEIS: Eine Eingabe ist nur méglich, wenn im Feld Notification type die
Option Inform gewahlt wurde.

Timeout: Geben Sie das Timeout (in Sekunden) ein, nach welchem die
erneute Aussendung eines SNMP Informs erfolgt, wenn keine
Bestétigung erfolgt.

HINWEIS: Eine Eingabe ist nur moglich, wenn im Feld Notification type die
Option Inform gewahlt wurde.
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Log-Level:

HINWEIS: Waihlen Sie den Schweregrad 2-Kritisch, so werden bei
Ereignissen dieses, wie auch der Schweregrade I - Alarm und 0- Notfall,
SNMP-Traps ausgesendet.

Version:

Benach-
richtigungsart:

HINWEIS: Inform-Pakete erfordern eine Bestatigung des Network Management
Systems. Liegt diese nicht vor, wird die Ubertragung wiederholt.

Waihlen Sie den Schweregrad eines Ereignisses aus, ab
welchem ein SNMP-Trap zu versenden ist.

Der von Ihnen ausgewdhlte Schweregrad sowie alle
niedrigeren Schweregrade werden protokolliert.

Wiéhlen Sie, ob die Traps gemidf der Protokollversion
SNMPv2c (V2¢) oder SNMPv3 (v3) erstellt und versendet werden.

Waihlen Sie, ob die Ereignisse als Trap- oder Inform-Paket
versendet werden.

6. Haben Sie sich im letzten Schritt fiir die Protokollversion SNMPv2¢ entschieden,
erfassen Sie im gleichnamigen Abschnitt die Bezeichnung der Community, welche
auch im Network Management System gewéhlt wurde.

WICHTIG: Das Passwort (Community) der Pakete der Protokollversion SNMPv2c
wird unverschliisselt tibertragen und kann daher leicht abgehort werden!

Verwenden Sie ggf. die Protokollversion SNMPv3 (s.u.) und einen hohen
Security-Level, um eine sichere Ubertragung der Daten zu erreichen.

7. Haben Sie sich in Schritt 5. fiir die Protokollversion SNMPv3 entschieden, erfassen
Sie im gleichnamigen Abschnitt folgende Daten:

Benutzername:

Authentifizierungs-
protokoll:

HINWEIS: Da inzwischen bekannt ist, dass MD5 keine Kollisionsresistenz
bietet, wird von der Verwendung abgeraten.

Authentifizierungs-
passwort:

Geben Sie den Benutzernamen fiir die Kommunikation mit
dem Network Management System an.

Wiéhlen Sie das im Network Management System aktivierte
Authentifizierungs-Protokoll aus:

= SHA-1

= SHA-224

= SHA-256

= SHA-384

= SHA-512

= MD5 (Standard)

Geben Sie das Authentifizierungs-Passwort fiir die
Kommunikation mit dem Network Management System an.
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8.

Security-Level: Wahlen Sie zwischen einer der folgenden Optionen:
= noAuthNoPriv: Benutzer-Authentifizierung und
Privacy-Protokoll deaktiviert
= authNoPriv: Benutzer-Authentifizierung aktiviert,
Privacy-Protokoll deaktiviert
= authPriv: Benutzer-Authentifizierung und Privacy-Protokoll
aktiviert
Privacy-Protokoll: ~ Wéhlen Sie das im Network Management System aktivierte
Privacy-Protokoll aus:
= AES128
= AES192
= AES256
= DES (Standard).

HINWEIS: Aufgrund der geringen Schliissellinge von DES wird von der
Verwendung abgeraten.
Privacy-Passwort: Geben Sie das Privacy-Passwort fiir die gesicherte
Kommunikation mit dem Network Management System an.

Engine-ID: Geben Sie die Engine-ID des Trap-Receivers ein.

Klicken Sie auf Speichern.

So l6schen Sie einen vorhandenen Trap:

1.

(S RN N}

Klicken Sie im Menii auf DWCs.

. Klicken Sie auf den Reiter Netzwerk.
. Wihlen Sie den Bereich SNMP-Trap.
. Klicken Sie in der Zeile des zu loschenden Receivers auf Léschen.

. Klicken Sie auf Speichern.

58 - G&D DynamicWorkplace-CON-Serie




Benutzer und Gruppen

Benutzer und Gruppen

Effizienter Einsatz der Rechteverwaltung

Die Webapplikation verwaltet maximal 1.024 Benutzerkonten sowie die gleiche
Anzahl an Benutzergruppen. Jeder Benutzer des Systems kann Mitglied von bis zu
20 Benutzergruppen sein.

Sowohl einem Benutzerkonto als auch einer Benutzergruppe kénnen verschiedene
Rechte innerhalb des Systems zugeordnet werden.

TIPP: Bei entsprechender Planung und Umsetzung der Benutzergruppen sowie
der zugeordneten Rechte, ist es mdglich, die Rechteverwaltung nahezu
vollstandig iiber die Benutzergruppen zu erledigen.

Anderungen an den Rechten der Benutzer konnen so besonders schnell und
effizient durchgefithrt werden.

Das Effektivrecht

Welche Berechtigung ein Benutzer fiir eine bestimmte Operation hat, wird anhand
des Effektivrechts des Benutzers ermittelt.

WICHTIG: Das Effektivrecht ist das hochste Recht, das aus dem Individualrecht
des Benutzerkontos und den Rechten der zugeordneten Gruppe(n) resultiert.

BEISPIEL: Der Benutzer Muster ist Mitglied der Gruppen Office und RechnermodulConfig.

Die folgende Tabelle zeigt die Rechte des Benutzerkontos und der zugeordneten
Gruppen sowie das daraus abgeleitete Effektivrecht:

Recht Benutzer Gruppe Gruppe Effektivrecht

Muster Office Rechnermodul-

Config

Config Panel Nein Ja Ja Ja
Login
Eigenes Passwort Nein Ja Nein Ja
andern
Monitoring-Alarm Ja Nein Nein Ja
bestétigen
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Das Effektivrecht der Rechte Config Panel Login und FEigenes Passwort dndern resultieren
aus den Rechten der Benutzergruppen. Das Recht Monitoring-Alarm bestdtigen wurde
hingegen direkt im Benutzerkonto vergeben. In den Dialogmasken der
Webapplikation wird hinter jeder Einstellung zusétzlich das Effektivrecht angezeigt.

TIPP: Klicken Sie in den Dialogen der Benutzerkonfiguration auf i, um eine
Auflistung der dem Benutzerkonto zugeordneten Gruppen sowie der dort
vergebenen Rechte zu erhalten.

Effizienter Einsatz der Benutzergruppen

Durch den Einsatz von Benutzergruppen ist es moglich, fiir mehrere Benutzer mit
identischen Kompetenzen, ein gemeinsames Rechteprofil zu erstellen und die
Benutzerkonten der Mitgliederliste der Gruppe hinzuzufiigen. Dies erspart die
individuelle Konfiguration der Rechte der Benutzerkonten dieser Personen und
erleichtert die Administration der Rechte innerhalb des Systems.

Werden die Rechte tiber Benutzergruppen gesteuert, so werden im Benutzerprofil
ausschlief}lich die allgemeinen Daten des Benutzers sowie benutzerbezogene
Einstellungen (Tastenkombinationen, Sprachauswahl, ...) gespeichert.

Bei der Ersteinrichtung des Systems ist es empfehlenswert, verschiedene Gruppen
fiir Anwender mit unterschiedlichen Kompetenzen einzurichten (z. B. Office und I7)
und die entsprechenden Benutzerkonten zuzuordnen.

Ist eine weitere Differenzierung zwischen den Kompetenzen der Anwender
erforderlich, konnen weitere Gruppen eingerichtet werden.

BEISPIEL: Sollen einige Benutzer der Gruppe Office die Berechtigung zum Monitoring-
Alarm bestdtigen erhalten, bieten sich folgende Moglichkeiten an, dies mit
Benutzergruppen zu realisieren:

= Sie erstellen eine Benutzergruppe (z. B. Office_Monitoring), mit den identischen Ein-
stellungen der Gruppe Office. Das Recht Monitoring-Alarm bestdtigen wird abschlieflend
aktiviert. Ordnen Sie dieser Gruppe die entsprechenden Benutzerkonten zu.

= Sie erstellen eine Benutzergruppe (z. B. Monitoring) und setzen ausschlieflich das
Recht Monitoring-Alarm bestdtigen auf aktiviert. Ordnen Sie dieser Gruppe die ent-
sprechenden Benutzerkonten — zusdtzlich zur Gruppe Office — zu.

In beiden Féllen erhélt der Benutzer durch die Gruppen das Effektivrecht Ja fiir
Monitoring-Alarm bestdtigen.

HINWEIS: Mochten Sie einem Benutzer der Gruppe ein erweitertes Recht
zuordnen, kann dies alternativ auch direkt im Benutzerprofil gedndert werden.
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Verwaltung von Benutzerkonten

Durch die Verwendung von Benutzerkonten besteht die Moglichkeit, die Rechte des
Benutzers individuell festzulegen. Zusitzlich zu den Rechten koénnen im

personlichen Profil einige benutzerbezogene Einstellungen festgelegt werden.

WICHTIG: Der Administrator sowie alle Benutzer mit aktiviertem Superuser-Recht
sind berechtigt, Benutzer anzulegen, zu 16schen und die Rechte sowie die benutzer-
bezogenen Einstellungen zu editieren.
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Anlegen eines neuen Benutzerkontos

Die Webapplikation verwaltet maximal 1.024 Benutzerkonten. Jedes Benutzer-
konto verfiigt iber individuelle Login-Daten, Rechte und benutzerbezogene

Einstellungen fiir das KVM-System.

WICHTIG: Falls individuelle Passwort-Richtlinien beriicksichtigt werden sollen,
missen Sie die Konfiguration der Passwort-Komplexitdt vor der Anlage eines
neuen Benutzerkontos vornehmen (siehe Passwort-Komplexitdt auf Seite 12).

So erstellen Sie ein neues Benutzerkonto:

1. Klicken Sie im Menii auf Benutzer.

2. Klicken Sie auf Benutzer hinzufiigen.

3. Erfassen Sie folgende Daten innerhalb der Dialogmaske:

Name: Geben Sie den gewiinschten Benutzernamen ein.

HINWEIS: Zu beachten ist, dass Benutzernamen bei Verwendung von
Verzeichnisdiensten einer Namenskonvention unterliegen kénnen
(siehe Benutzerauthentifizierung mit Verzeichnisdiensten ab Seite 45).

Passwort: Geben Sie das Passwort des Benutzerkontos ein.
Passwort Wiederholen Sie das oben eingegebene Passwort.
bestétigen:

Klartext: Aktivieren Sie ggf. dieses Kontrollkdstchen, um die

beiden eingegebenen Passworter im Klartext sehen und
priifen zu kénnen.

Volistandiger Name:  Geben Sie hier — falls gewiinscht — den vollstindigen
Namen des Benutzers ein.

Kommentar: Erfassen Sie hier — falls gewlinscht — einen beliebigen
Kommentar zum Benutzerkonto.

Aktiviert: Aktivieren Sie dieses Kontrollkdstchen, um das
Benutzerkonto zu aktivieren.

HINWEIS: Ist das Benutzerkonto deaktiviert, wird dem Benutzer der
Zugriff auf das KVM-System verweigert.

4. Klicken Sie auf Speichern.

WICHTIG: Unmittelbar nach der Erstellung verfiigt das Benutzerkonto iiber keinerlei
Rechte innerhalb des KVM-Systems.

5. Falls die Zwei-Faktor-Authentifizierung am Gerit aktiviert ist (s. Seite 48), sind

im Folgenden die Einstellungen fiir das Benutzerkonto vorzunehmen
(s. Seite 63).
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Aktivierung der Zwei-Faktor-Authentifizierung

HINWEIS: Fir die Verwendung der Zwei-Faktor-Authentifizierung (2FA) muss
zundchst die Einrichtung am Gerét erfolgen (s. Seite 48).

Wird der interne OTP-Server fiir die 2FA genutzt, kann diese fiir fast jedes Benutzer-
profil (Ausnahme: Benutzer RemoteAuth) aktiviert werden. Zur Aktivierung werden
neben dem eigentlichen Schliissel, welcher automatisch generiert werden kann, weitere
steuernde Parameter zur Generierung des Sicherheitsschliissels herangezogen. Der
Schliissel und die steuernden Parameter konnen vom Benutzer modifiziert werden. Dies
ist fur die Einrichtung von Hardware-Tokens notwendig. Wenn Authenticator-Apps
zum FEinsatz kommen, miissen die Parameter in der Regel nicht modifiziert werden.

WICHTIG: Kommt ein externer Verzeichnisdienst zum  Einsatz
(siehe Einrichtung der Zwei-Faktor-Authentifizierung am Gerdt (Option) ab Seite 48),
wird fiir jedes Benutzerprofil innerhalb der Datenbank die 2FA automatisch
aktiviert. Somit ist ein Login am Gerdt nur moglich, sofern der externe OTP-Server
die identischen Benutzerprofile bereithdlt und den zweiten Faktor erfolgreich
validiert.

WICHTIG: Um die 2FA fiir ein Benutzerprofil zu aktivieren oder zu deaktivieren,
benoétigt der Anwender Superuser-Rechte (s. Seite 75), oder der Anwender muss
mit dem entsprechenden Benutzerprofil angemeldet sein (s. Seite 75) und iiber das
Recht Eigenes Passwort dndern (s. Seite 76) verfiigen.

WICHTIG: Verwenden Sie die Zeitsynchronisation mit einem NTP-Server
(s. Seite 39). Alternativ konnen Sie die Uhrzeit und das Datum manuell einstellen
(s. Seite 41).

HINWEIS: Die 2FA kann fiir fast alle Benutzerprofile aktiviert werden. Einzige
Ausnahme stell hier der Benutzer RemoteAuth dar.

So aktivieren Sie die 2FA im Benutzerkonto:
1. Klicken Sie im Menii auf Benutzer.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto und
anschliefiend auf Konfiguration.

3. Klicken Sie in der Zeile 2-Faktor-Authentifizierung auf Bearbeiten.
4. Wahlen Sie Aktiviert im Abschnitt 2FA fiir diesen Benutzer aus.
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5. Erfassen Sie im Menii folgende Daten:

64

Schliissel:

Beim Wechsel des Parameters 2FA fiir diesen Benutzer von
Deaktiviert auf Aktiviert, wird automatisch ein Schliissel
generiert und angezeigt.

WICHTIG: Eine Eingabe muss im Base32-Format erfolgen.

Hash-Algorithmus:

Giiltigkeitsdauer
(Sek.):

Klicken Sie auf Generieren, um einen neuen Schlissel zu
erhalten.

= SHA1
= SHA256 (Standard)
= SHA512

Erfassen Sie hier, wie lange der 2-Faktor-Authentifizierungs-
code (TOTP) giiltig sein soll. Der eingegebene Wert muss
zwischen 10 und 200 Sekunden liegen

(Standard: 30 Sekunden).

TIPP: Es ist sinnvoll, die Giiltigkeitsdauer nicht zu klein zu wéhlen, da
es durch evtl. nicht synchronisierte Zeit ansonsten zu Zugriffsproblemen
kommen koénnte.

Léange des
2-Factor Auth
Code (TOTP):

Fensterbreite des
2-Factor Auth
Code (TOTP):

= 6 Stellen (Standard)
= § Stellen

Mit der Fensterbreite legen Sie fest, wie viele vorherige
2-Faktor-Authentifizierungscodes (TOTP) neben dem aktuellen
giltig sind. Es ist hierbei nicht moglich zukiinftige 2-Faktor-
Authentifizierungscodes (TOTP) zu erlauben. Der
eingegebene Wert muss zwischen 1 und 20 liegen

(Standard: 1).

TIPP: Um durch evtl. nicht synchronisierte Zeit auftretende Zugriffsprobleme
zu vermeiden, kann es sinnvoll sein, mehrere vorherige 2-Faktor-
Authentifizierungscodes (TOTP) zuzulassen.

QR-Code zeigen &
Sicherheits-
schliissel
kopieren:

Verifikations-
code:

Durch Klicken des Buttons werden die getétigten Eingaben
validiert. Es wird ein Sicherheitsschliissel generiert und ein
QR-Code angezeigt, der den generierten Sicherheitsschliissel
beinhaltet und zum Einscannen mit einer Authenticator-App
verwendet werden kann. Der Sicherheitsschliissel wird in die
Zwischenablage kopiert.

Erfassen Sie hier den Verifikationscode, den Sie iiber einen
verwendeten Hardware-Token oder eine eingesetzte
Authenticator-App erhalten. In diesem Feld ist nur die
Eingabe von Ziffern zulassig.
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6. Klicken Sie auf Speichern.

WICHTIG: Nach erfolgreicher Aktivierung der 2FA bei Verwendung des internen
OTP-Servers erscheint in der Zeile 2-Faktor-Authentifizierung der zusatzliche Button
Notfall-Codes. Wenn Sie diesen Button anklicken, werden Ihnen fiinf Notfall-Codes
angezeigt. Durch diese Notfall-Codes wird ein Zugriff zum Benutzerkonto jeweils
einmalig ermoglicht. Diese Codes laufen zeitlich nicht ab. Die Codes sollten
geschiitzt an einem sicheren Ort aufbewahrt werden. Die Notfall-Codes sind z. B.
bei Verlust eines Hardware-Tokens einsetzbar, um weiterhin Zugriff auf das System
zu haben.

Klicken Sie auf Neue Codes erhalten, falls Sie fiinf neue Codes erstellen wollen.

HINWEIS: Ein Benutzer, der erfolgreich gegen den Verzeichnisdienst authentifiziert
wurde, aber kein gleichnamiges Konto in der Datenbank des KVM-Systems besitzt,
wird mit den Rechten des Benutzers RemoteAuth ausgestattet.

Der 2-Faktor-Authentifizierungscode (TOTP) wird iiber den konfigurierten, externen
OTP-Server validiert.

Andern Sie ggf. die Rechte dieses speziellen Benutzerkontos, um die Berechtigung
von Benutzern ohne eigenes Konto einzustellen
(siehe Anderung der Rechte eines Benutzerkontos ab Seite 68).

Deaktivieren Sie den Benutzer RemoteAuth, um die Anmeldung von Benutzern
ohne eigenes Benutzerkonto im KVM-System zu verhindern
(siehe Aktivierung oder Deaktivierung eines Benutzerkontos auf Seite 70).

Nachdem die 2FA im Benutzerkonto erfolgreich aktiviert wurde, wird beim Login
(siehe Start der Webapplikation auf Seite 4) zusétzlich zur Eingabe des Benutzer-
namens und des Passwortes der 2-Faktor-Authentifizierungscode (TOTP) abgefragt.
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Anderung des Namens eines Benutzerkontos

So dndern Sie den Namen eines Benutzerkontos:
1. Klicken Sie im Ment auf Benutzer.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto und
anschlieflend auf Konfiguration.

3. Geben Sie im Feld Name den gewiinschten Benutzernamen ein.

4. Optional: Geben Sie im Feld Vollstandiger Name den
vollstindigen Namen des Benutzers ein.

5. Klicken Sie auf Speichern.
HINWEIS: Zu beachten ist, dass Benutzernamen bei Verwendung von Verzeichnis-

diensten einer Namenskonvention unterliegen kénnen
(siehe Benutzerauthentifizierung mit Verzeichnisdiensten ab Seite 45).
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Anderung des Passworts eines Benutzerkontos

HINWEIS: Voraussetzung fiir die Anderung des Passworts eines Benutzerkontos ist
das aktivierte Superuser-Recht

(siehe Berechtigung zum uneingeschrinkten Zugriff (Superuser) ab Seite 75)

oder das Recht Eigenes Passwort dndern

(siehe Berechtigung zur Anderung des eigenen Passworts ab Seite 76).

HINWEIS: Bei der Anderung des Passworts werden ggf. die festgelegten Passwort-
Richtlinien (siehe Passwort-Komplexitit auf Seite 12) bericksichtigt.

So dndern Sie das Passwort eines Benutzerkontos:

1. Klicken Sie im Menii auf Benutzer.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto und anschliefend auf

Konfiguration.

3. Andern Sie folgende Daten innerhalb der Dialogmaske:

Aktuelles Passwort:

HINWEIS: Bei Benutzern mit aktiviertem Superuser-Recht (s. Seite 75 ff.) ist
in diesem Feld keine Eingabe notwendig.

Passwort:
Passwort bestatigen:
Klartext:

Verifikationscode:

HINWEIS: Der 2-Faktor-Authentifizierungscode (TOTP) wird nur abgefragt,
wenn die Zwei-Faktor-Authentifizierung eingerichtet (s. Seite 48 ff.) und
aktiviert wurde (s. Seite 63 ff.).

Geben Sie das bisherige Passwort ein.

Geben Sie das neue Passwort ein.
Wiederholen Sie das neue Passwort.

Aktivieren Sie dieses Kontrollkdstchen, um die
eingegebenen Passworter im Klartext sehen und priifen
zu konnen.

Geben Sie den 2-Faktor-Authentifizierungscode
(TOTP) der Zwei-Faktor-Authentifizierung ein.

4. Klicken Sie auf Speichern.
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Anderung der Rechte eines Benutzerkontos

Den verschiedenen Benutzerkonten konnen differenzierte Berechtigungen erteilt
werden.

Die folgende Tabelle liste die verschiedenen Berechtigungen auf. Weiterfiihrende
Hinweise zu den Rechten finden Sie auf den angegebenen Seiten.

System-Rechte

Bezeichnung Berechtigung Seite

Superuser-Recht Zugriff auf die Konfiguration des Systems Seite 75
uneingeschrankt moglich

Config Panel Login Login mit der Webapplikation ConfigPanel Seite 75

Eigenes Passwort Anderung des eigenen Passworts Seite 76

andern

Monitoring-Alarm Bestatigung eines Monitoring-Alarms Seite 76

bestatigen
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Anderung der Gruppenzugehérigkeit eines Benutzerkontos

HINWEIS: Jeder Benutzer des Systems kann Mitglied von bis zu 20 Benutzer-

gruppen sein.

So dndern Sie die Gruppenzugehdrigkeit eines Benutzerkontos:

1.
2.

Klicken Sie im Meni auf Benutzer.

Klicken Sie auf das zu konfigurierende Benutzerkonto und anschlieBend auf
Konfiguration.

3. Klicken Sie auf den Reiter Mitgliedschatft.

. Schalten Sie den Schieberegler der Gruppe, aus der der Benutzer entfernt werden

. Schalten Sie den Schieberegler der Gruppe, der der Benutzer hinzugefiigt werden

soll, in der Spalte Mitglied nach rechts (aktiviert).

TIPP: Verwenden Sie ggf. das Suchen-Feld, um die im Auswahlfenster
anzuzeigenden Benutzergruppen einzugrenzen.

soll, in der Spalte Mitglied nach links (deaktiviert).

TIPP: Verwenden Sie ggf. das Suchen-Feld, um die im Auswahlfenster
anzuzeigenden Benutzergruppen einzugrenzen.

. Klicken Sie auf Speichern.
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Aktivierung oder Deaktivierung eines Benutzerkontos

WICHTIG: Ist das Benutzerkonto deaktiviert, wird dem Benutzer der Zugriff auf
das KVM-System verweigert.

So aktivieren oder deaktivieren Sie ein Benutzerkonto:

1.
2.

4.

Klicken Sie im Menii auf Benutzer.

Klicken Sie auf das zu konfigurierende Benutzerkonto und
anschliefiend auf Konfiguration.

. Aktivieren Sie das Kontrollkdstchen Aktiviert, um das Benutzerkonto zu aktivieren.

Mochten Sie den Zugang zum System mit diesem Benutzerkonto sperren,
so deaktivieren Sie das Kontrollkéstchen.

Klicken Sie auf Speichern.

Loschen eines Benutzerkontos

So loschen Sie ein Benutzerkonto:

1.
2.
3.

Klicken Sie im Menii auf Benutzer.
Klicken Sie auf das zu 16schende Benutzerkonto und anschlieflend auf Loschen.

Bestétigen Sie die erscheinende Sicherheitsabfrage durch Klick auf Ja
oder brechen Sie den Vorgang durch Klick auf Nein ab.
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Verwaltung von Benutzergruppen

Durch den Einsatz von Benutzergruppen ist es moglich, fiir mehrere Benutzer mit
identischen Kompetenzen ein gemeinsames Rechteprofil zu erstellen und die
Benutzerkonten als Mitglieder dieser Gruppe hinzuzufiigen.

Dies erspart die individuelle Konfiguration der Rechte von Benutzerkonten dieser
Personen und erleichtert die Administration der Rechte innerhalb des KVM-Systems.

HINWEIS: Der Administrator sowie alle Benutzer mit aktiviertem Superuser-Recht
sind berechtigt, Benutzergruppen anzulegen, zu l6schen und die Rechte sowie die
Mitgliederliste zu editieren.

Anlegen einer neuen Benutzergruppe

Innerhalb des Systems konnen Sie bis zu 1.024 Benutzergruppen erstellen.

So erstellen Sie eine neue Benutzergruppe:
1. Klicken Sie im Menii auf Benutzergruppen.
2. Klicken Sie auf Benutzergruppe hinzufiigen.

3. Erfassen Sie folgende Daten innerhalb der Dialogmaske:

Name: Geben Sie den gewiinschten Benutzernamen ein.

Kommentar: Erfassen Sie hier — falls gewilinscht — einen beliebigen
Kommentar zum Benutzerkonto.

Aktiviert: Aktivieren Sie dieses Kontrollkdstchen, um das
Benutzerkonto zu aktivieren.

HINWEIS: Ist die Benutzergruppe deaktiviert, wirken sich die Rechte der
Gruppe nicht auf die zugeordneten Mitglieder aus.

4. Klicken Sie auf Speichern.

WICHTIG: Unmittelbar nach der Erstellung verfiigt die Benutzergruppe ftiber
keinerlei Rechte innerhalb des Systems.
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Anderung des Namens einer Benutzergruppe

So dndern Sie den Namen einer Benutzergruppe:
1. Klicken Sie im Meni auf Benutzergruppen.

2. Klicken Sie auf die zu konfigurierende Benutzergruppe und
anschlieffend auf
Konfiguration.

3. Geben Sie im Feld Name den gewiinschten Gruppennamen ein.

4. Klicken Sie auf Speichern.
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Anderung der Rechte einer Benutzergruppe

Den verschiedenen Benutzergruppen konnen differenzierte Berechtigungen erteilt
werden.

Die folgende Tabelle liste die verschiedenen Berechtigungen auf. Weiterfithrende
Hinweise zu den Rechten finden Sie auf den angegebenen Seiten.

System-Rechte

Bezeichnung Berechtigung Seite

Superuser-Recht Zugriff auf die Konfiguration des Systems Seite 75
uneingeschrankt moglich

Config Panel Login Login mit der Webapplikation ConfigPanel Seite 75

Eigenes Passwort Anderung des eigenen Passworts Seite 76

andern

Monitoring-Alarm Bestétigung eines Monitoring-Alarms Seite 76

bestétigen
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Mitgliederverwaltung einer Benutzergruppe

So verwalten Sie die Mitglieder einer Benutzergruppe:

1.
2.

Klicken Sie im Menti auf Benutzergruppen.

Klicken Sie auf die zu konfigurierende Benutzergruppe und
anschlieflend auf Konfiguration.

3. Klicken Sie auf den Reiter Mitglieder.

6.

. Schalten Sie den Schieberegler der in die Gruppe aufzunehmenden Benutzer in

der Spalte Mitglied nach rechts (aktiviert).

TIPP: Verwenden Sie ggf. das Suchen-Feld, um die im Auswahlfenster
anzuzeigenden Benutzer einzugrenzen.

. Schalten Sie den Schieberegler der aus der Gruppe zu entfernenden Benutzer in

der Spalte Mitglied nach links (deaktiviert).

TIPP: Verwenden Sie ggf. das Suchen-Feld, um die im Auswahlfenster
anzuzeigenden Benutzer einzugrenzen.

Klicken Sie auf Speichern.

Aktivierung oder Deaktivierung einer Benutzergruppe

So aktivieren oder deaktivieren Sie eine Benutzergruppe:

1.
2.

4.

Klicken Sie im Menii auf Benutzergruppen.

Klicken Sie auf die zu konfigurierende Benutzergruppe und
anschliefiend auf Konfiguration.

. Aktivieren Sie die Benutzergruppe mit dem Schieberegler Aktiviert.

Mochten Sie den Mitgliedern der Benutzergruppe den Zugang zum
KVM-System sperren, so deaktivieren Sie das Kontrollkéstchen.

Klicken Sie auf Speichern.

Loschen einer Benutzergruppe

So 16schen Sie eine Benutzergruppe:

1.
2.

Klicken Sie im Menii auf Benutzergruppen.

Klicken Sie auf die zu 16schende Benutzergruppe und
anschlieflend auf Loschen.

. Bestitigen Sie die erscheinende Sicherheitsabfrage durch Klick auf Ja oder

brechen Sie den Vorgang durch Klick auf Nein ab.
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System-Rechte

Berechtigung zum uneingeschrankten Zugriff (Superuser)

Das Superuser-Recht erlaubt einem Benutzer den uneingeschrankten Zugriff auf die
Konfiguration des KVM-Systems.

HINWEIS: Die Informationen tiber die zuvor zugewiesenen Rechte des Benutzers
bleiben bei der Aktivierung des Superuser-Rechtes weiterhin gespeichert und
werden bei Entzug des Rechtes wieder aktiviert.

So dndern Sie die Berechtigung zum uneingeschrinkten Zugriff:
1. Klicken Sie im Menii auf Benutzer bzw. auf Benutzergruppen.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. die zu
konfigurierende Benutzergruppe und anschliefend auf Konfiguration.

3. Klicken Sie auf den Reiter System-Rechte.
4. Wihlen Sie im Feld Superuser-Recht zwischen folgenden Optionen:
Aktiviert: Uneingeschrdnkten Zugriff auf das KVM-System und die
angeschlossenen Geréte erlaubt

Deaktiviert: Uneingeschrankten Zugriff auf das KVM-System und die
angeschlossenen Geréte untersagt

5. Klicken Sie auf Speichern.

Berechtigung zum Login in die Webapplikation

So dndern Sie die Berechtigung zum Login mit der Webapplikation:
1. Klicken Sie im Meni auf Benutzer bzw. auf Benutzergruppen.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. die zu
konfigurierende Benutzergruppe und anschlieflend auf Konfiguration.

3. Klicken Sie auf den Reiter System-Rechte.

4. Wihlen Sie im Feld Config Panel Login zwischen folgenden Optionen:

Aktiviert: Zugriff auf die Webapplikation erlaubt
Deaktiviert: Zugriff auf die Webapplikation untersagt

5. Klicken Sie auf Speichern.
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Berechtigung zur Anderung des eigenen Passworts

So dndern Sie die Berechtigung zur Anderung des eigenen Passworts:
1. Klicken Sie im Ment auf Benutzer bzw. auf Benutzergruppen.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. die zu
konfigurierende Benutzergruppe und anschliefend auf Konfiguration.

3. Klicken Sie auf den Reiter System-Rechte.

4. Wéhlen Sie im Feld Eigenes Passwort éndern zwischen folgenden Optionen:

Aktiviert: Passwortdnderung des eigenen Benutzerkontos erlaubt

Deaktiviert: Passwortidnderung des eigenen Benutzerkontos untersagt

5. Klicken Sie auf Speichern.
Berechtigung zur Bestatigung eines Monitoring-Alarms
So dndern Sie die Berechtigung zur Bestitigung eines Monitoring-Alarms:

1. Klicken Sie im Menti auf Benutzer bzw. auf Benutzergruppen.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. die zu
konfigurierende Benutzergruppe und anschlieflend auf Konfiguration.

3. Klicken Sie auf den Reiter System-Rechte.

4. Wiéhlen Sie im Feld Monitoring-Alarm bestétigen zwischen folgenden Optionen:

Aktiviert: Bestétigung von Monitoring-Alarmen erlaubt

Deaktiviert: Bestdtigung von Monitoring-Alarmen untersagt

5. Klicken Sie auf Speichern.
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Erweiterte Funktionen des KVM-Systems

Identifizierung eines Gerates durch
Aktivierung der Identification-LED

Einige Gerate sind mit einer Identification-LED ausgestattet.

Uber die Webapplikation konnen Sie die LEDs der Gerite ein- bzw. ausschalten,
um die Gerite beispielsweise innerhalb eines Racks zu identifizieren.

So (de)aktivieren Sie die Identification-LED eines Gerites:

1. Klicken Sie im Meni auf DWCs.

2. Klicken Sie auf das zu konfigurierende Gerat.

3. Offnen Sie das Menii Service-Werkzeuge und wihlen Sie den Eintrag Ident-LED.
4. Klicken Sie auf LED an bzw. LED aus.
5.

Klicken Sie auf das rote [X], um den Dialog zu verlassen.

Sicherung der Konfigurationseinstellungen

Konfigurationseinstellungen kénnen tiber die Backup-Funktion gesichert werden.
Das Wiederherstellen der gesicherten Daten ist iiber die Restore-Funktion moglich.

So sichern Sie die Konfigurationseinstellungen des KVM-Systems:
1. Klicken Sie im Menii auf System.

2. Klicken Sie auf Backup & Restore.

3. Klicken Sie auf den Reiter Backup.

4

. Optional: Erfassen Sie ein Passwort zur Sicherung der Backup-Datei und/oder
einen Kommentar.

5. Wiéhlen Sie den Umfang der zu speichernden Daten: Sie kdnnen wahlweise die
Netzwerkeinstellungen und/oder die Anwendungseinstellungen sichern.

6. Klicken Sie auf Backup.

WICHTIG: Aus sicherheitsrelevanten Griinden sind in einem Backup Netzwerk-
zertifikate fiir die Webapplikation und gegebenenfalls zusatzliche Benutzerzertifikate
fir die KVM-Verbindung nicht enthalten und miissen gegebenenfalls nach einem
Restore erneut hinterlegt werden.
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Sicherung der Konfigurationseinstellungen mit der
Auto-Backup-Funktion

Das Gerét kann in einem definierten Intervall ein automatisches Backup auf einem
Netzlaufwerk erstellen. Somit missen Sie kein manuelles Backup anlegen nachdem
eine Konfigurationsoption gedndert wurde. Das Wiederherstellen der gesicherten
Daten ist auch hierbei tiber die Restore-Funktion moglich.

So verwenden Sie die Auto-Backup-Funktion:
1. Klicken Sie im Menii auf System.
2. Klicken Sie auf Auto-Backup.

3. Nehmen Sie die folgenden Einstellungen vor:

Auto-Backup: Durch Auswahl des entsprechenden Eintrags im Pull-Down-
Menii kénnen Sie die Auto-Backup-Funktion aus- und
einschalten:

= Deaktiviert (Standard)
= Aktiviert

Dateiname-Préfix: Geben Sie das Dateiname-Prifix ein.

HINWEIS: Bei Aktivierung der Auto-Backup-Funktion wird
das Feld Dateiname-Préafix automatisch mit der UID des
Gerits gefiillt. Diesen Eintrag konnen Sie liberschreiben.

WICHTIG: Es sind ausschlieflich Buchstaben (grof- und
kleingeschrieben), Ziffern (0 bis 9) und die Zeichen - und _
zugelassen. Das Préafix darf maximal 25 Zeichen enthalten.

Backup-Passwort:  Optional: Erfassen Sie ein Passwort zur Sicherung der
Backup-Dateien.

WICHTIG: Doppelte Anfiihrungszeichen (,, und ) sind hier
nicht zugelassen.

Backup-Umfang: Wihlen Sie den Umfang der zu speichernden Daten: Sie
konnen wahlweise die Netzwerkeinstellungen und/oder die
Anwendungseinstellungen sichern.
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Pfad:

Protokoll:

Port:

Benutzer:
Passwort:

Uhrzeit:

Auswahl des
Tages:

Erfassen Sie den Pfad fiir die Speicherung der Backup-
Dateien.

WICHTIG: Die Syntax der Pfadangabe unterscheidet sich je
nach gewéhltem Protokoll.

Bei Verwendung des Protokolls NFS ist die URL-Schreib-
weise fir NFS gemifl RFC 2224 anzuwenden - unter
Berticksichtigung der allgemeinen URL-Notation aus
RFC 3986.

Bei Verwendung des Protokolls CIFS muss die URL-Schreib-
weise gemafl RFC 3986 verwendet werden.

WICHTIG: Abweichend von den Vorgaben in RFC 2224 und
RFC 3986 diirfen Protokoll, Port, Benutzername und Pass-
wort nicht im Parameter Pfad angegeben werden. Diese
Informationen werden ausschlieflich aus den separaten
Parametern Protokoll, Port, Benutzer und Passwort iibernommen.
Beispiele:

= NFS: name:/verzeichnisl /verzeichnis2

= CIFS: //name/verzeichnisl/verzeichnis2

Wihlen Sie zwischen den folgenden Protokollen:

= NFS (Standard)
= CIFS

Geben Sie den Port ein. Dieses Feld wird je nach Auswahl
im Feld Protokoll automatisch gefiillt:

= 2049 (bei Auswahl NFS)
= 445 (bei Auswahl CIFS)
Optional: Erfassen Sie den Namen des Benutzers.

Optional: Erfassen Sie ein Passwort zur Sicherung der
Freigabe.

Erfassen Sie folgende Daten:
= Stunde (Zahlen 0bis 23)
= Minute (Zahlen 0bis 59)

Es stehen Thnen die folgenden Auswahlmoglichkeiten zur
Verfiigung:

= 1. bis 31. Tag des Monats

= Alle auswéhlen (jeder Tag des Monats)
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4. Klicken Sie auf Speichern & Testen oder Speichern.

TIPP: Nutzen Sie Speichern & Testen und tberpriifen Sie, ob ein Backup
erfolgreich mit den gewiinschten Parametern gespeichert wurde.

WICHTIG: Ob der Test erfolgreich war, sehen Sie in den Syslog-Meldungen
(siehe Protokollierung von Syslog-Meldungen ab Seite 42).

WICHTIG: Aus sicherheitsrelevanten Griinden sind in einem Backup Netzwerk-
zertifikate fiir die Webapplikation und gegebenenfalls zusétzliche Benutzerzertifikate
fir die KVM-Verbindung nicht enthalten und missen gegebenenfalls nach einem
Restore erneut hinterlegt werden.
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Wiederherstellung der Konfigurationseinstellungen

So stellen Sie die Konfigurationseinstellungen des KVM-Systems wieder her:

1. Klicken Sie im Menii auf System.

2. Klicken Sie auf Backup & Restore.

3. Klicken Sie auf den Reiter Restore.

4. Klicken Sie auf Datei auswahlen und 6ffnen Sie eine zuvor erstellte Backup-Datei.
5

. Priifen Sie anhand der Informationen der Felder Erstellungsdatum und Kommentar
des Dialogs, ob es sich um die gewiinschte Backup-Datei handelt.

6. Wihlen Sie den Umfang der zu wiederherzustellenden Daten:
Sie k6nnen wahlweise die Netzwerkeinstellungen und/oder die
Anwendungseinstellungen wiederherstellen.

HINWEIS: Falls wéhrend der Sicherung der Daten einer der Bereiche ausgelassen
wurde, ist dieser Bereich nicht anwéahlbar.

HINWEIS: Falls bei der Sicherung der Daten ein Passwort eingegeben wurde,
wird dieses hier abgefragt.

7. Klicken Sie auf Restore.

WICHTIG: Aus sicherheitsrelevanten Griinden sind in einem Backup Netzwerk-
zertifikate fiir die Webapplikation und gegebenenfalls zusétzliche Benutzerzertifikate
fir die KVM-Verbindung nicht enthalten und miissen gegebenenfalls nach einem
Restore erneut hinterlegt werden.
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2 DWCs

Im Menti DynamicWorkplace-CONs der Webapplikation kdnnen Sie verschiedene Ein-
stellungen der DynamicWorkplace-CONs (DWC) konfigurieren und Statusinfor-
mationen des Gerétes einsehen.

Grundkonfiguration der DWCs

Anderung des Namens einer DWC

So dndern Sie den Namen einer DWC:
1. Klicken Sie im Menii auf DWCs.
2. Klicken Sie auf die DWC und anschlieffend auf Konfiguration.

3. Geben Sie im Feld Name des Abschnitts Gerdt den gewiinschten Namen der DWC
ein.

4. Klicken Sie auf Speichern.

Anderung des Kommentares einer DWC

Im Listenfeld der Webapplikation wird neben dem Namen einer DWC auch der
erfasste Kommentar angezeigt.

TIPP: Verwenden Sie das Kommentarfeld beispielsweise um den Standort der
DWC zu vermerken.

So dndern Sie den Kommentar einer DWC:
1. Klicken Sie im Menii auf DWCs.
2. Klicken Sie auf die DWC und anschlieffend auf Konfiguration.

3. Geben Sie im Feld Kommentar des Abschnitts Gerdt einen beliebigen
Kommentar ein.

4. Klicken Sie auf Speichern.
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Konfigurationseinstellungen der DWC

Geratekonfiguration

Auswahl der Aktiven Gegenstelle

So wihlen Sie die Gegenstelle aus:

1.
2.
3.

4.

Klicken Sie im Ment auf DWCs.
Klicken Sie auf die DWC und anschlieflend auf Konfiguration.

Die Tabelle unter Mdgliche Gegenstellen listet die mdglichen Geréte auf. Wahlen
Sie das gewiinschte Gerit aus, indem Sie den Regler nach rechts schieben (an).

Klicken Sie auf Speichern.

Gegenstellen manuell hinzufiigen

So fiigen Sie Gegenstellen manuell hinzu:

1.
. Klicken Sie auf die DWC und anschliefend auf Konfiguration.

Klicken Sie im Meni auf DWCs.

2
3. Klicken Sie unter Mogliche Gegenstellen auf Manuell hinzufiigen.
4.
5

Geben Sie die UID des zu erginzenden Gerdts ein.

. Klicken Sie auf die griine Anwenden-Schaltfliche ([€1), um die Anderungen zu

speichern oder klicken Sie auf die rote Verwerfen-Schaltfliche ([€)).

Gegenstellen entfernen

So entfernen Sie manuell hinzugefiigte Gegenstellen:

1.
2.
3.

Klicken Sie im Meni auf DWCs.
Klicken Sie auf die DWC und anschlieRend auf Konfiguration.

Klicken Sie unter Mogliche Gegenstellen auf die UID des Geréts, das Sie entfernen
wollen.

. Klicken Sie auf Entfernen.
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Erweiterte Funktionen fur DWCs

Konfigurationseinstellungen iibertragen
(Gerat ersetzen)
Wird eine DWC durch eine andere DWC ersetzt, konnen Sie die Konfigurations-

einstellungen des bisherigen Gerits auf das neue iibertragen. Nach der Ubertragung
der Konfigurationseinstellungen ist das neue Gerdt unmittelbar einsatzbereit.

WICHTIG: Das Gerat, dessen Einstellungen tibertragen werden, wird anschlieBend
aus dem KVM-System geloscht.

So iibertragen Sie die Konfigurationseinstellungen einer DWC:

1.

Klicken Sie im Menii auf DWCs.

2. Klicken Sie auf das neue Gerit.
3.
4

Offnen Sie das Menii Service-Werkzeuge und wihlen Sie Fintrag Gerét ersetzen.

. Wahlen Sie das alte Gerate aus der Liste aus, dessen Konfigurationseinstellungen

Sie tibertragen mochten.

. Klicken Sie auf Speichern.

84 - G&D DynamicWorkplace-CON-Serie



Erweiterte Funktionen fir DWCs

Monitoring-Werte konfigurieren

Im Bereich Monitoring konnen Sie die zu iiberwachenden Monitoring-Werte
festlegen und den Status dieser Werte ablesen.

Auswahl der zu iiberwachenden Monitoring-Werte

Das KVM-System iiberwacht standardméfRig eine Vielzahl verschiedener Werte der
DW(Cs. Falls von Thnen gewiinscht, konnen Sie die Auswertung und Uberwachung
der Eigenschaften eingrenzen.

So verwalten Sie die zu iiberwachenden Monitoring-Werte:
1. Klicken Sie im Meni auf DWCs.

2. Klicken Sie auf die DWC und anschlieffend auf Konfiguration.
3. Klicken Sie auf den Reiter Monitoring.
4

. (De)aktivieren Sie die einzelnen Monitoring-Werte, indem Sie den Regler nach
links schieben (aus) oder nach rechts schieben (an).

TIPP: Um alle Werte aus- oder einzuschalten konnen Sie das Kontrollkdstchen
im Kopf der Spalten Aktiviert verwenden.

5. Klicken Sie auf Speichern.
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Statusinformationen einer DWC einsehen

Uber das Konfigurationsmenii einer DWC koénnen Sie eine Ansicht mit verschiede-
nen Statusinformationen aufrufen.

So konnen Sie die Statusinformationen einer DWC einsehen:
1. Klicken Sie im Menii auf DWCs.
2. Klicken Sie auf die DWC und anschliefiend auf Konfiguration.

3. Klicken Sie auf Informationen.

4. Im jetzt erscheinenden Dialog werden Thnen folgende Informationen angezeigt:

DynamicWorkplace-CON

Name: Name der DWC

Gerate-1D: physikalische ID der DWC

Status: aktueller Status (Online oder Offline) der DWC
Klasse: Geréteklasse der DWC

Hardware-Informationen

Firmware name: Bezeichnung der Firmware

Firmware rev.: Firmware-Version

Hardware rev.: Hardware-Revision

IP-Adresse A: IP-Adresse der Schnittstelle Network A
IP-Adresse B: IP-Adresse der Schnittstelle Network B
MAC A: MAC-Adresse der Schnittstelle Network A
MAC B: MAC-Adresse der Schnittstelle Network B
Serial number: Seriennummer der DWC

Link-Status Schnittstelle A

Link detected: Verbindung zum Netzwerk hergestellt (ja) oder unter-
brochen (nein).

HINWEIS: Die folgenden Informationen werden nur bei CAT-Varianten

angezeigt.

Auto-negotiation: Die Ubertragungsgeschwindigkeit und das Duplex-
Verfahren wurden automatisch (ja) oder manuell
vom Administrator konfiguriert (nein).

Speed: Ubertragungsgeschwindigkeit

Duplex: Duplexverfahren (full bzw. half)
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Link-Status Schnittstelle B

Link detected: Verbindung zum Netzwerk hergestellt (ja) oder unter-
brochen (nein).

HINWEIS: Die folgenden Informationen werden nur bei CAT-Varianten

angezeigt.

Auto-negotiation: Die Ubertragungsgeschwindigkeit und das Duplex-
Verfahren wurden automatisch (ja) oder manuell
vom Administrator konfiguriert (nein).

Speed: Ubertragungsgeschwindigkeit

Duplex: Duplexverfahren (full bzw. half)

HINWEIS: Zusitzlich werden die Monitoring-Informationen des Gerétes
angezeigt.

5. Klicken Sie auf SchlieBen, um die Ansicht zu schlieffen.

G&D DynamicWorkplace-CON-Serie - 87












GSED. FEELS RIGHT.

Headquarters | Hauptsitz

Guntermann & Drunck GmbH Systementwicklung
Obere Leimbach 9 | D-57074 Siegen | Phone +49 271 23872-0

sales@gdsys.com | www.gdsys.com

US Office

G&D North America Inc.

4540 Kendrick Plaza Drive | Suite 100
Houston, TX 77032 | United States
Phone +1-346-620-4362
sales.us@gdsys.com

Middle East Office

Guntermann & Drunck GmbH
Dubai Studio City | DSC Tower

12th Floor, Office 1208 | Dubai, UAE
Phone +9714 5586178
sales.me@gdsys.com

APAC Office

Guntermann & Drunck GmbH
60 Anson Road #17-01
Singapore 079914

Phone +65 9685 8807
sales.apac@gdsys.com



	G&D DynamicWorkplace-CON-Serie
	Grundfunktionen
	Einleitung
	Systemvoraussetzungen
	Unterstützte Betriebssysteme
	Empfohlene Grafikauflösungen

	Erstkonfiguration der Netzwerkeinstellungen
	Erste Schritte
	Start der Webapplikation
	Bedienung der Webapplikation
	Die Benutzeroberfläche
	Häufig verwendete Schaltflächen
	Tabellenspalten konfigurieren

	Spracheinstellungen
	Sprache der Webapplikation auswählen
	Systemsprache auswählen

	Automatisches Logout
	Anzeigen von Nutzungsbedingungen
	Passwort-Komplexität
	Anmeldeoptionen
	Versionsnummer der Webapplikation und allgemeine Informationen anzeigen
	Webapplikation beenden

	Grundkonfiguration der Webapplikation
	Netzwerkeinstellungen
	Konfiguration der Netzwerkschnittstellen
	Konfiguration der globalen Netzwerkeinstellungen
	Ausfallsicherheit der Netzwerkverbindung durch Link- Aggregation erhöhen
	Status der Netzwerkschnittstellen auslesen

	Netzfilterregeln einrichten und administrieren
	Neue Netzfilterregel erstellen
	Bestehende Netzfilterregel bearbeiten
	Bestehende Netzfilterregeln löschen
	Reihenfolge bzw. Priorität der Netzfilterregeln ändern

	Erstellung eines SSL-Zertifikats
	Besonderheiten für komplexe KVM-Systeme
	Erzeugen eines Certificate Authority-Zertifikats
	Erzeugen eines beliebigen Zertifikats
	X509-Zertifikat erstellen und signieren
	PEM-Datei erstellen

	Auswahl eines SSL-Zertifikats
	Durchführung von Firmware-Updates
	Firmware-Update eines bestimmten Geräts
	Firmware-Update mehrerer Geräte des KVM-Systems

	Wiederherstellung der Werkseinstellungen
	Neustart des Gerätes durchführen

	Netzwerkfunktionen der Geräte
	NTP-Server
	Zeitsynchronisation mit einem NTP-Server
	Manuelle Einstellung von Uhrzeit und Datum

	Protokollierung von Syslog-Meldungen
	Lokale Protokollierung der Syslog-Meldungen
	Versand von Syslog-Meldungen an einen Server
	Lokale Syslog-Meldung einsehen und speichern

	Benutzerauthentifizierung mit Verzeichnisdiensten
	Einrichtung der Zwei-Faktor-Authentifizierung am Gerät (Option)

	Monitoring-Funktionen
	Alle Monitoring-Werte einsehen
	Monitoring-Werte deaktivieren
	Erweiterte Funktionen zur Verwaltung der kritischen Geräte
	Auflistung der kritischen Monitoring-Werte einsehen
	Alarm eines kritischen Gerätes bestätigen


	Geräteüberwachung via SNMP
	Praktischer Einsatz des SNMP-Protokolls
	Konfiguration des SNMP-Agents
	Hinzufügen und Konfiguration von SNMP-Traps

	Benutzer und Gruppen
	Effizienter Einsatz der Rechteverwaltung
	Das Effektivrecht
	Effizienter Einsatz der Benutzergruppen

	Verwaltung von Benutzerkonten
	Anlegen eines neuen Benutzerkontos
	Aktivierung der Zwei-Faktor-Authentifizierung
	Änderung des Namens eines Benutzerkontos
	Änderung des Passworts eines Benutzerkontos
	Änderung der Rechte eines Benutzerkontos
	Änderung der Gruppenzugehörigkeit eines Benutzerkontos
	Aktivierung oder Deaktivierung eines Benutzerkontos
	Löschen eines Benutzerkontos

	Verwaltung von Benutzergruppen
	Anlegen einer neuen Benutzergruppe
	Änderung des Namens einer Benutzergruppe
	Änderung der Rechte einer Benutzergruppe
	Mitgliederverwaltung einer Benutzergruppe
	Aktivierung oder Deaktivierung einer Benutzergruppe
	Löschen einer Benutzergruppe

	System-Rechte
	Berechtigung zum uneingeschränkten Zugriff (Superuser)
	Berechtigung zum Login in die Webapplikation
	Berechtigung zur Änderung des eigenen Passworts
	Berechtigung zur Bestätigung eines Monitoring-Alarms


	Erweiterte Funktionen des KVM-Systems
	Identifizierung eines Gerätes durch Aktivierung der Identification-LED
	Sicherung der Konfigurationseinstellungen
	Sicherung der Konfigurationseinstellungen mit der Auto-Backup-Funktion
	Wiederherstellung der Konfigurationseinstellungen


	DWCs
	Grundkonfiguration der DWCs
	Änderung des Namens einer DWC
	Änderung des Kommentares einer DWC

	Konfigurationseinstellungen der DWC
	Gerätekonfiguration
	Auswahl der Aktiven Gegenstelle
	Gegenstellen manuell hinzufügen
	Gegenstellen entfernen


	Erweiterte Funktionen für DWCs
	Konfigurationseinstellungen übertragen (Gerät ersetzen)
	Monitoring-Werte konfigurieren
	Auswahl der zu überwachenden Monitoring-Werte

	Statusinformationen einer DWC einsehen





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


